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DELIBERAZIONE DEL DIRETTORE GENERALE n.__ 1191 del 26 OTT. 2018

OGGETTO: ADESIONE ALLA CONVENZIONE CONSIP SPA PER L'AFFIDAMENTO DELLA
FORNITURA DI PRODOTTI E SERVIZI PER LA REALIZZAZIONE,
MANUTENZIONE E GESTIONE DI RETI LOCALI PER LE PUBBLICHE
AMMINISTRAZIONI LAN - 6, LOTTO 2, PER IL PERIODO DALL'1.1.2019 AL
31.12.2022. IMPORTO COMPLESSIVO DI SPESA € 450.635,25 IVA COMPRESA.

DELIBERAZIONE ADOTTATA DAL DIRETTORE GENERALE DR. CALLISTO BRAVI

IL DIRETTORE AD INTERIM S.C. APPROVVIGIONAMENTI

Accertata la competenza procedurale, verificata la regolarita tecnica dell’istruttoria e la legittimita,
sottopone in data 12/10/2018 [I’allegata proposta di deliberazione n. 1431 sull’argomento all’oggetto
specificato, il cui costo rientra nel budget assegnato.

Il Responsgbile del procedimento Il Direttore ad interim;é. .JApprovvigionamenti
Farina Maria Grazia §is a

IL DIRETTORE S.C. ECONOMICO-FINANZ

Il Direttore S, €. Economico-Finanziaria

o Lorenzon)
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La deliberazione si compone di n. 61 pagine, di cui n. 56 pagine di allegati, parte integrante.

IL DIRETTORE AD INTERIM S.C. APPROVVIGIONAMENTI

vista ]a L.R. n. 33 del 30.12.2009 cosi come modificata dalla L.R. n. 23 dell’11.8.2015 “Evoluzione
del sistema sociosanitario lombardo: modifiche al Titolo I e al Titolo II della legge regionale 30
dicembre 2009, n. 33 (Testo unico delle leggi regionali in materia di sanita)” € s.m.i.;

vista la D.G.R. n. X/4481 del 10.12.2015 “Attuazione L.R. 23/2015: costituzione Azienda Socio-
Sanitaria Territoriale (ASST) dei Sette Laghi” con sede legale in viale Borri n. 57 — 21100 Varese;

premesso che Consip Spa, in data 12.6.2018, ha stipulato specifica Convenzione a seguito di
procedura di gara aperta ai sensi dell’art. 60 del D.Lgs n. 50/2016 per la fornitura di prodotti e servizi
per la realizzazione, manutenzione e gestione di reti locali per le Pubbliche Amministrazioni, suddivisa
in 4 lotti;

considerato che il lotto di interesse di questa ASST risulta essere il n. 2 denominato “Pal zona nord”
aggiudicato alla societa Telecom Italia Spa;

preso atto che il Direttore della S.C. Sistemi Informativi Aziendali di questa ASST, in relazione alle
esigenze di questa Azienda, evidenzia la necessita di aderire al lotto n. 2 della sopracitata
Convenzione;

ricordato che:

* Ja Legge n. 296/2006 al comma 449 (come modificato dall’art. 7, comma 1, della legge n.
94/2012) stabilisce che “gli enti del Servizio Sanitario Nazionale sono in ogni caso tenuti ad
approvvigionarsi utilizzando le convenzioni stipulate dalle Centrali Regionali di riferimento
ovvero, qualora non siano operative convenzioni regionali, le convenzioni-quadro stipulate da
Consip S.p.A.”;

* laD.G.R. n. X/7600 del 20.12.2017, avente ad oggetto “Determinazioni in ordine alla gestione del
servizio sociosanitario per l’esercizio 2018, nel disciplinare il sistema degli acquisti delle
Aziende Sanitarie, conferma quanto gia previsto in tale materia dalla precedente D.G.R. n. X/5954
del 05.12.2016 circa 1’obbligo gia previsto per le Aziende di adesione ai contratti/convenzioni
stipulati dall’Azienda Regionale Centrale Acquisti e/o da Consip e precisa che solo in via
residuale le stesse dovranno procedere attraverso forme di acquisizione aggregata all’interno dei
consorzi/unioni formalizzate di acquisto ovvero, solo nel caso di impossibilita di procedere nelle
modalita precedentemente descritte, attraverso iniziative di gara autonome;

= Ja D.G.R. n. X/6548 del 4.5.2017, avente ad oggetto “Programma Regionale straordinario
investimenti in Sanitd — determinazioni conseguenti alla deliberazione di Giunta Regionale n.
X/5805/2016 e assegnazione di finanziamenti” con la quale ¢ stato confermato il finanziamento
relativo alla infrastruttura di rete wired e wireless, in applicazione della L.R 23/2013;

predisposto dalla S.C. Sistemi Informativi Aziendali di concerto con la societa aggiudicataria
Telecom Italia Spa il “Piano di esecuzione per la realizzazione di una rete locale in convenzione
Consip Reti Locali 6” di questa ASST, Allegato 1 al presente provvedimento;
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dato atto che, con nota mail del 18.9.2018, agli atti d’ufficio, il Direttore della S.C. Sistemi
Informativi Aziendali ha inviato il testo definitivo del “Piano di esecuzione per la realizzazione di una
rete locale in Convenzione Consip Reti Locali 6”;

stimato in € 369.373,16 (Iva esclusa) il valore complessivo dell’adesione alla Convenzione Consip
Spa per la fornitura di prodotti e servizi per la realizzazione, manutenzione e gestione di reti locali per
le Pubbliche Amministrazioni (LAN — 6) lotto n. 2, come risulta dall’offerta economica Allegato 2 al
presente provvedimento quale parte integrante e sostanziale, inviata dalla societa Telecom Italia Spa;

preso atto che il Direttore della S.C. Sistemi Informativi Aziendali, con distinte note agli atti d’ufficio,
ha:

- precisato che i fondi di investimento disponibili per I’adesione alla Convenzione Consip Spa di cui al
“Piano di esecuzione per la realizzazione di una rete locale in convenzione Consip Reti Locali 6”sono
stati concessi da Regione Lombardia con D.G.R. n. X/6548/2017;

- espresso la necessita di acquisire prodotti a completamento del progetto per la realizzazione,
manutenzione e gestione di reti locali per le Pubbliche Amministrazioni (LAN - 6);

ritenuto pertanto di proporre di:

= prendere atto della Convenzione Consip Spa per la fornitura di prodotti e servizi per la
realizzazione, manutenzione e gestione di reti locali per le Pubbliche Amministrazioni (LAN - 6),
lotto n.2;

» prendere atto del “Piano di esecuzione per la realizzazione di una rete locale in convenzione
Consip Reti Locali 6” predisposto di concerto dalla S.C. Sistemi Informativi Aziendali di questa
ASST con la societa Telecom Italia Spa, di cui all’Allegato 1 del presente provvedimento quale
parte integrante e sostanziale;

» aderire alla Convenzione Consip Spa di cui al “Piano di esecuzione per la realizzazione di una rete
locale in convenzione Consip Reti Locali 6”, lotto n. 2, aggiudicato alla societa Telecom Italia
Spa, per I’importo complessivo di € 369.373,16 + € 81.262,09 (Iva 22%) = € 450.635,25 Iva
compresa, per il periodo dall’1.1.2019 al 31.12.2022;

* demandare a provvedimento successivo le determinazioni in merito all’acquisto di prodotti, non
presenti in Convenzione, a completamento del progetto per la realizzazione, manutenzione €
gestione di reti locali per le Pubbliche Amministrazioni (LAN - 6), una volta acquisite tutte le
informazioni di pertinenza;

propone ’adozione della conseguente deliberazione

IL DIRETTORE GENERALFE

Acquisito il parere favorevole espresso, per quanto di rispettiva competenza, dal Direttore
Amministrativo, dal Direttore Sanitario e dal Direttore Sociosanitario;

DELIBERA

Per i motivi di cui in premessa che qui si intendono integralmente richiamati:
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1. di prendere atto della Convenzione Consip Spa per la fornitura di prodotti e servizi per la
realizzazione, manutenzione e gestione di reti locali per le Pubbliche Amministrazioni (LAN —

6), lotto n.2;

2. di prendere atto del “Piano di esecuzione per la realizzazione di una rete locale in convenzione
Consip Spa Reti Locali 6 "predisposto di concerto dalla S.C. Sistemi Informativi Aziendali di
questa ASST con la societa Telecom Italia Spa, di cui all’Allegato 1 del presente
provvedimento quale parte integrante e sostanziale;

3. di aderire alla Convenzione Consip Spa di cui al “Piano di esecuzione per la realizzazione di
una rete locale in convenzione Consip Reti Locali 67, lotto n. 2, aggiudicato alla societa
Telecom Italia Spa, per I'importo complessivo di € 369.373,16 + € 81.262,09 (Iva 22%) = €
450.635,25 Iva compresa, per il periodo dall’1.1.2019 al 31.12.2022;

4. di demandare a provvedimento successivo le determinazioni in merito all’acquisto di prodotti,
non presenti in Convenzione, a completamento del progetto per la realizzazione, manutenzione
e gestione di reti locali per le Pubbliche Amministrazioni (LAN — 6), una volta acquisite tutte
le informazioni di pertinenza;

5. di dare atto che il Responsabile Unico del Procedimento ¢ la Dott.ssa Maria Grazia Simonetta,
Direttore ad interim S.C. Approvvigionamenti;

6. di nominare ai sensi dell’articolo 101 del D.Lgs 50/2016 il Dott. Marco Osculati, Direttore S.C.
Sistemi Informativi Aziendali quale Direttore dell’Esecuzione del Contratto;

7. di stabilire che gli oneri derivanti dal presente provvedimento, previsti in € 450.635,25 Iva
compresa, siano imputati come di seguito specificato:

conto 120700 2019 € 447.270,54
conto 4105110001 2020 € 1.121,57
2021 € 1.121,57
2022 € 1.121,57

8. di dare atto che, ai sensi dell’art. 17, comma 6, della L. R. n. 33/2009 e successive
modificazioni ed integrazioni, il presente provvedi o deliberativo, non soggetto a controllo,
verra pubblicato nei modi di legge, ed ¢ immedia nte esecutivo.

IL DIRETT ORE EINERALE
(Dr. Calli§to

I
IINDIRETTORE IL DIRETTORE IL DIRETTORE
AMMINISTRATIVO SANITARIO SOCIOSANITARIO
(Dott.ss C){lﬁBianco) (Dr. Carl Tersalvi) (Dr.ssa Adelina Salzillo)
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RELATA DI PUBBLICAZIONE

Si certifica che la presente deliberazione & pubblicata all’albo pretorio sul sito aziendale
www.asst-settelaghi.it cosi come previsto dall’art. 32, comma 1, L. 69/2009, dal 3'1 01T 208 ¢

vi rimane per quindici giorni consecutivi.

S.C. AFFARI GENERALI E LEGALI
Il Funzionario addetto

%ia Bgnglatﬁl

La presente deliberazione ¢ stata trasmessa il ..................... , per il controllo preventivo, alla Giunta
Regionale con elenco n. .............. prot. n................ ai sensi della L.R. n. 33 del 30.12.2009 ¢
s.m.i. art. 17 comma 4.

O Approvata dalla Giunta Regionale con DGR n. ...................... del ...............

O Esecutivadal ...............ccoeenniiis per silenzio assenso

Ot

IL DIRETTORE AMMINISTRATIVO
(Dott.ssa Paola Bianco)

La presente copia fotostatica, composta da n. ............ fogli numerati progressivamente dal n. ...........
aln. ...l , € conforme all’originale.
Varese, li ....ccoooevvinviennnnn..

S.C. AFFARI GENERALI E LEGALI
Il Funzionario addetto
(Claudia Bortolato)
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1. REGISTRAZIONE MODIFICHE DOCUMENTO

La tabella seguente riporta la registrazione delle modifiche apportate al documento.

DESCRIZIONE MODIFICA REVISIONE DATA
Prima emissione 0 05/09/2018
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2. SOMMARIO

Il presente documento descrive il Progetto Esecutivo di Telecom Italia, relativamente alla richiesta di fornitura di
Servizi e Sistemi LAN attivi e passivi per le Sedi dell’Azienda Socio Sanitaria Territoriale dei SETTELAGHI di Varese, in
accordo a quanto previsto dalla Convenzione CONSIP "Reti Locali 6".

Quanto descritto, & stato redatto in conformita alle richieste del’ Amministrazione e sulla base delle esigenze emerse
e delle verifiche effettuate durante i sopralluoghi tecnici svolti in presenza del’ Amministrazione nelle sedi interessate
e recependo le modifiche richieste dall’ Amministrazione rispetto a quanto previsto dal Piano Esecutivo Preliminare
con Cod. Doc. TLC18L7YPEP Ver. 0 del 07/08/2018.
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3. RIFERIMENTI DELLA CONVENZIONE

La fornitura degli apparati attivi e passivi oggetto della soluzione tecnica descritta avviene attraverso I'adesione alla
Convenzione CONSIP “Reti Locali 6”.

| documenti di riferimento della Convezione suddetta sono pubblicati sul sitoc www.acquistinretepa.it nella sezione
INIZIATIVE- CONVENZIONI - AREA MERCEOLOGICA: INFORMATICA, ELETTRONICA, TELECOMUNICAZIONI E MACCHINE
PER UFFICIO — RETI LOCALI 6 — DETTAGLIO LOTTL.
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4. PREMESSA

Oggetto della proposta riguarda I'ampliamento delle reti locali e del sistema Wi-Fi tramite la fornitura di apparati attivi
e passivi in tutte le sedi interessate.

Di seguito sono indicate le persone di riferimento che saranno coinvolte durante la messa in opera del Progetto:
- Referente del Amministrazione (Capo Progetto)
Dott. Marco Osculati - Direttore S.C. Sistemi Informativi
Viale Borri, 57 — 21100 — Varese (VA)
Tel; Ufficio 0332- 278.072 - Segreteria 0332-278.089 - Fax 0332- 393.174
Email: marco.osculati@asst-settelaghi.it
- Referente di Telecom Italia (Responsabile di commessa)
Luciano Arioli
Piazza Einaudi, 8 - 20124 - Milano

Tel: 026212056 - cell. 3351365995
Email: lucianoaristide.arioli@telecomitalia.it
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5. SOLUZIONE PROPOSTA
La soluzione proposta, in relazione delle esigenze espresse dall’Amministrazione, si compone dei seguenti elementi:

Realizzazione del cablaggio strutturato (apparati passivi):
e fornitura di materiali ed attrezzaggi per la realizzazione del cablaggio strutturato (esclusa la fornitura dei
cavi);
. lavori di posa in opera della fornitura;
° realizzazione di opere civili accessorie alla fornitura;
e  certificazione del sistema di cablaggio strutturato.

Realizzazione della Rete LAN (apparti attivi)
e fornitura, installazione e configurazione delle seguenti apparati attivi:
a. switch;
b. apparati di accesso wireless: access point;
e  servizio di assistenza al collaudo;
e servizio di dismissione dell’esistente.

Servizi di assistenza, manutenzione e gestione
) assistenza e manutenzione del nuovo.

Il dimensionamento del progetto e le caratteristiche della soluzione saranno tali da assicurare una elevata scalabilita e
flessibilita che tenga conto dell’evoluzione presunta sul carico di lavoro dell’ Amministrazione.

Nella fase di progettazione si & tenuto conto delle possibili ottimizzazioni in termini di efficienza e di risparmio
energetico della rete locale e delle infrastrutture collegate.

5.1 Descrizione generale delle componenti del cablaggio strutturato

| prodotti previsti in Convenzione per la componente passiva, sono progettati, prodotti e certificati da Brand-Rex per
offrire margini prestazionali superiori alle indicazioni minime degli standard di riferimento.

A completamento del progetto & necessario effettuare 'ampliamento delle LAN nelle sedi interessate prevedendo
la fornitura e installazione di cavi non pre-connettorizzati appartenente ad una categoria CPR superiore a quelli
previsti nel listino Consip “Reti Locali 6” {Eca) che risultano non idonei all’utilizzo nei luoghi ove se ne prevede
Iinstallazione.

La tabella seguente riporta il computo metrico dei cavi necessari all’lampliamento delle LAN solo ai fini di
dimensionamento e completezza del progetto e per facilitare ' Amministrazione all’approvvigionamento degli
stessi mediante procedura di acquisto differente dalla convenzione Consip “Reti Locali 6”, che oggi non prevede
cablaggi di classe CPR superiore alla Eca.

Quindi la valorizzazione economica di questo progetto esclude la fornitura e I'installazione dei cavi.

Telecom Italia si rende disponibile al completamento di tale fornitura ed alla certificazione della rete realizzata.

Codice Descrizione Prodotto Servizio Q.ta metri
Cavo Panduit Cat. 6 UTP CCA-
. . 1A . . P cat.
s1-di-al Fornitura in opera cavo cat 6U CCA-s1-d1-al |Fornitura in opera cavo UTP cat.6, 100 Ohm 10.000
Fornitura cavo monomodale 9/125 micron Fornitura in opera cavo monomodale 9/125
RL6L1_GFOO8UNI12LU-B2Ca
- 082, 12 fibre B2Ca-sla-d0-al micron 082, 12 fibre 1.500
Fornitura cavo multimodale 50/125micron  |Fornitura in opera cavo multimodale 50/125
RL6L1_GFOM4UNI12LU-B2Ca
- 0OM4, 12 fibre B2Ca-sla-d0-al micron OM4, 12 fibre 1.000
RLEL1 GFOMAUNIOSLU-B2Ca Fornltur.a cavo multimodale 50/125 micron Fo.rmtura in ope.ra cavo multimodale 50/125
- OM4, 8 fibre B2Ca-sia-d0-al micron OM4, 8 fibre 4.000
Errore. Il collegamento non é valido.
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Di seguito sono riportate le descrizioni delle componenti di cablaggio strutturato acquistabili tramite la Convenzione.

Armadi Rack

Gli armadi a rack presenti per le quattro tipologie sono prodotti da BRAND-REX, stesso produttore del sistema di
cablaggio strutturato in rame e fibra ottica. Gli armadi rack saranno attestati ai diversi piani dell’edificio in posizioni e
con caratteristiche tali da soddisfare le specifiche dedotte dai vincoli infrastrutturali e di opportunita definiti
concordemente all’ Amministrazione Contraente in fase di sopralluogo.

Le tipologie di armadi in Convenzione hanno le seguenti caratteristiche dimensionali:

Armadio rack 19” da 12U a 21U, profondo 600mm, di larghezza 600mm (codice descrittivo modeilo: BR-KIT-RACK
Typel);

Armadio rack 19” da 12U a 33U, profondo 600mm, di larghezza 800mm (codice descrittivo modello: BR-KIT-RACK
Type2);

Armadio rack 19” da 27U a 42U, profondo 800mm, di larghezza 800mm (codice descrittivo modelio: BR-KIT-RACK
Type3);

Armadio rack 19” da 27U a 47U, profondo 1000mm, di larghezza 800mm (codice descrittivo modello: BR-KIT-
RACK Type4).

Armadio rack 19” da 42U a 47U, profondo 1200mm, di larghezza 800mm (codice descrittivo modello: BR-KIT-
RACK Type5).

Gli armadi a rack della serie Brand-Rex in Convenzione garantiscono la conformita agli standard riportati nella
seguente tabella.

Cod. Doc. TLC18L7YPED- Ver. 0 - 05/09/2018

Standard Ambito di applicazione
IEC 60529; EN 60529 Gradi di protezione richiesti per i rivestimenti (codice IP).
EIA-310-D Armadi, rack, pannelli ed attrezzatura relativa (ANSI / EIA / 310-D-1992).
IEC 60 297-1&2 ;DIN 41494-1 Dimensioni delle strutture meccaniche della serie 482,6 mm (19 in).

DIN 41414-7; DIN 41488, EIA 310

EN 12150-1 ex UN| 7142 Stabilisce la classificazione, le dimensioni e le relative tolleranze, i metodi
di prova ed i limiti di accettazione dei vetri piani temprati da usare

nell'edilizia ed arredamento.

Gli armadi in Convenzione, grazie alla loro struttura portante esterna realizzata in lamiera presso piegata da 2mm,
garantiscono un carico totale uniformemente distribuito, con base a terra, di 240 kg per i rack Type 1 e di 600 kg per i
rack Type 2, 3, 4 e 5. Di seguito si riportano alcune caratteristiche generali comuni agli armadi:

la struttura del tetto, della base, dello zoccolo, dei montanti interni e dei montanti esterni profilati verticali & in
lamiera d’acciaio d’alta qualita (lucida decappata o zincata in funzione della lavorazione) con uno spessore pari a
20/10 (2mm);

gli armadi presentano un doppio montante interno anteriore e posteriore con foratura 19”a norma DIN 41491 e
IEC297-2 su cui si alloggiano dadi M6, i montanti possono essere spostati trasversalmente e disposti in funzione
del tipo di apparato da montare, la distanza fra i montanti e le porte pud essere decisa in fase di installazione e la
posizione iniziale del montante anteriore in genere & 10 cm dalla porta anteriore;

gli armadi e i relativi accessori sono disponibili in due colorazioni (grigio RAL7035 con aspetto liscio ed opaco e
nero RAL 5004 con aspetto goffrato) con spessore medio del rivestimento di 60 micron e trattati contro
I'ossidazione con una verniciatura con polvere termoindurente epossidica atossica;

la porta anteriore con apertura a 120° é reversibile, monta un cristallo a vetro temprato trasparente
antinfortunistico dallo spessore di 4mm infrangibile a norme EN 12150-1 (EX UNI7142) montato su una struttura
in lamiera d’acciaio d’alta qualita con uno spessore pari a 15/10 (1,5mm) con profilo di bordatura, oppure porta
anteriore a rete maglia di tipo a nido con almeno 60% d’aria;

le tre cerniere di aggancio della porta anteriore si possono facilmente invertire allo scopo di garantire I'apertura in
un verso piuttosto che nel verso opposto. La porta anteriore & dotata di una serratura a maniglia con chiavi;

la porta a copertura posteriore e i pannelli laterali sono realizzate in lamiera d’acciaio d’alta qualita con uno
spessore pari a 12/10 (1,2mm) sono tutte asportabili e removibili senza I'utilizzo di attrezzi;

il tetto con adeguate feritoie di areazione di serie permette, in assenza di ventole, I'aerazione naturale all'interno
dell’armadio;
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e grado di protezione dei rack conforme all'itP30 a norma EN60529 ed eventualmente al’IP40 in particolari
configurazioni, quindi idonei all'impiego in ambiente interno;

e gli armadi saranno forniti con piedi di livellamento e kit di messa a terra, necessario per la connessione
permanente al conduttore di massa delle lamiere dell’armadio;

¢ gli armadi saranno forniti con fessure superiori e inferiori per ingresso dei cavi e dotati di anelli passacavi verticali,
realizzati con lamiera d’acciaio d’alta qualita con uno spessore pari a 15/10 (1,5mm), per la gestione verticale dei
cavi;

e gli armadi saranno forniti con canalina di passaggio dei cavi di alimentazione, di collegamento e di permuta,
complete di interruttore magnetotermico da 16 A e di 6 prese schuko UNEL. Le canaline saranno 2 per gli armadi
arack con piu di 27 unita;

» gliarmadi potranno ospitare guide patch orizzontali, di altezza 1U, che consentono una gestione “organizzata” dei
cavi e patch cord;

e gli armadi potranno ospitare ripiani interni fissi o scorrevoli in acciaio, che supportano carichi variabili fino ad un
massimo di 100 kg;

e gli armadi potranno ospitare, montabile a tetto, un gruppo di ventilazione forzata, in grado di movimentare 12
m3/min e rumorosita pari a 43dB;

L'imballaggio utilizzato per il trasporto dei rack risponde ai requisiti di cui all’All. F, della parte IV “Rifiuti” del D.Lgs.
152/2006 e s.m.i.

In base ai dati di progetto, ai sopralluoghi ed agli accordi con '’Amministrazione Contraente, saranno definiti numero e
posizione degli armadi nei locali appositamente individuati. Per tali apparati & previsto il montaggio, I'installazione e
Fopera di allacciamento e di alimentazione, nonché la messa a terra, in rispondenza alle norme contenute nel DM n.37
del 22/01/2008 per quanto in esso riportato nello specifico. Nelle figure seguenti sono rappresentati gli armadi a rack
ed il loro schema di assemblaggio.

* Rack BRAND-REX

G A Pocnum waesii rensovint: con chiumsre
» chieve
A Lamiees 1210
B o130 con evorazions semeta 8 sere
Lamiace 2079

€ Brew con tavorasiony seesis di ser
Lsrrers 2040

o )
Eaconio comptero & pancut aseras

E  tromerre prasacavi con sore saso
gatta e
Lanvers 1518

Montant semry
Lawmirs X3

Postazioni di lavoro

La postazione di lavoro sara realizzata connettendo il cavo di distribuzione orizzontale alla presa, nella fase di
installazione si rispettera la condizione che la distanza tra il pannello di permutazione all'interno dell’armadio a rack di
piano e la presa della postazione di lavoro sia al massimo di 90 metri.

La presa si compone di tre elementi:

e scatola esterna tipo UNI503 in resina ABS, ritardante alla fiamma secondo UL 94V-0, UL listed;

¢ placca autoportante tipo “Millennium” da 2 o 3 posizioni;

e prese modulari tipo U/UTP cat. 6, S/FTP cat. 6 e U/UTP cat.6 A e S/FTP cat. 6A.

La scatola di tipo UNI503 & conforme alla normativa ISO/IEC 11801 (Codice MMCIBB47001).

Sulla scatola, nella soluzione schermata o non schermata, viene applicata la placca autoportante porta prese a due/tre
posizioni (Codici: MMCUSSI2002LO a due posizioni, MMCUSSI3001LO a tre posizioni) rappresentata nella figura
seguente.
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Placca Utente universale U/UTP o S/FTP

La placca porta frutto autoportante & etichettabile per I'identificazione univoca dell’'utenza all'interno dell’edificio
seguendo il sistema di etichettatura. La postazione di lavoro & inoltre dotata di hardware di connessione costituito da
due o tre prese modulari di tipo Keystone RJ45 installabili mediante semplice innesto rapido click on (SU):

e Per la soluzione non schermata U/UTP Cat. 6 codice C6CJAKU002
e Per lasoluzione non schermata U/UTP Cat. 6A codice A6CIAKUQ02
e Per la soluzione schermata S/FTP Cat. 6 codice C6CJAKS000DC
e Per la soluzione schermata S/FTP Cat. 6A codice A6CJAKS000DC

Le prese modulari hanno le seguenti caratteristiche:

La presa non schermata Brand-Rex Categoria 6 & realizzata con il connettore RJ45 Keystone Jack Modello Sli ad
innesto rapido (codice C6CJAKU002) tool free conforme alle normative internazionali recanti disposizioni in materia di
prestazioni elettriche e meccaniche ISO\IEC 11801 — 2nd Edition e delle EIA/TIA-568-B.2-1, EN 50173-1 2nd Edition e
testate in conformita alle IEC 60603-7.

La presa non schermata Brand-Rex Categoria 6A ¢ realizzata con il connettore RJ45 Keystone Jack Modello SiJ ad
innesto rapido (codice A6CJAKU0O02) tool free conforme alle normative internazionali recanti disposizioni in materia di
prestazioni elettriche e meccaniche ISO\IEC 11801 — 2nd Edition e delle EIA/TIA-568-B.2-10, EN 50173-1 2nd Edition

e testate in conformita alle IEC 60603-7.
-
[ ERETN ;]

Connettore di tipo RJ45 Keystone Jack non schermato

La presa schermata Brand-Rex Categoria 6 & realizzata con il connettore RJ45 Keystone Jack Modello SlJ ad innesto
rapido tool free (codice C6CJAKS000DC) conforme alle normative internazionali recanti disposizioni in materia di
prestazioni elettriche e meccaniche ISO\IEC 11801 — 2nd Edition e delle EIA/TIA-568-B.2-1, EN 50173-1 2nd Edition e
testate in conformita alle IEC 60603-7.

La presa schermata Brand-Rex Categoria 6A & realizzata con il connettore RI45 Keystone Jack Modello SIJ ad innesto
rapido tool free (codice AGCJAKSO00DC) conforme alle normative internazionali recanti disposizioni in materia di
prestazioni elettriche e meccaniche ISO\IEC 11801 — 2nd Edition e delle EIA/TIA-568-B.2-10, EN 50173-1 2nd Edition
e testate in conformita alle IEC 60603-7.

Connettore di tipo RJ45 Jack Keystone schermato

It connettore schermato RJ45 Jack Keystone tool free, & dotato di due elementi principali: un supporto in materiale
plastico per l'allineamento dei conduttori ed un corpo metallico che realizza sia la chiusura ermetica dei contatti che la
barriera di schermatura essendo connessa direttamente con la schermatura del cavo.

I connettori di tipo RJ45 Keystone Jack, sia schermati che non schermati tool free, hanno caratteristiche costruttive
comuni ad entrambe le soluzioni Cat. 6 e Cat. 6A.

Tutte le prese proposte hanno un sistema di connessione a perforazione d’isolante tipo 110 ed hanno sul fronte
contatti a lamella rettangolare ingegnerizzati per garantire le massime prestazioni ovvero il miglior contatto possibile
con il Plug RJ45 delle bretelle di connessione per la miglior “centratura” prestazionale come da normativa IEC60603-7.
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Pannelli di Permutazione Categoria 6 (Non Schermati e Schermati)

I pannelli di permutazione (patch panel) per I'attestazione dei cavi in rame U/UTP (Categoria 6 Classe E) e dei cavi
S/FTP (Categoria 6 Classe E) saranno utilizzati all'interno degli armadi a rack per la distribuzione del cablaggio
orizzontale.

Entrambi i patch panel forniti sono composti da un pannello dotato di una struttura metallica modulare a 24 fori atti a
contenere prese modulari RJ45 Keystone Jack Modello SlJ Cat. 6 U/UTP o Cat. 6 S/FTP.

Pannelli di Permutazione Categoria 6A (Non Schermati e Schermati)

| pannelli di permutazione (patch panel) per I'attestazione dei cavi in rame U/UTP (Categoria 6A Classe EA) e dei cavi
S/FTP (Categoria 6A Classe EA) saranno utilizzati all’interno degli armadi a rack per la distribuzione del cablaggio
orizzontale. Le composizioni dei bundle per i patch panel forniti sono riportate nella tabella 10 del successivo
paragrafo Errore. L'origine riferimento non é stata trovata..

Entrambi i patch panel forniti sono composti da un pannello dotato di una struttura metallica modulare a 24 fori atti a
contenere prese modulari RJ45 Keystone Jack Modello SIJ Cat. 6A U/UTP o Cat. 6A S/FTP.

| patch panel (schermati e non schermati) forniti hanno una struttura in acciaio satinato nero, con la parte frontale
prowvista di asole per montaggio su rack a 19”, altezza 1U, scarico con 24 slot per prese R!45 di Cat. 6 o cat. 6A
conformi alla normativa di riferimento ISO\IEC 11801 — 2nd Edition, EIA/TIA 568-B.2-1 (per la Cat. 6) e EIA/TIA 568-
B.2-10 {per la cat. 6A}, EN 50173-1 2nd Edition e testate in conformita alle IEC 60603-7.

| pannelli di permutazione hanno la possibilita di “Identificare” frontalmente ogni singola utenza attraverso
inserimento a scatto di un’icona colorata. Tale procedura pud essere eseguita senza rimozione del connettore.
L'utente potra cosi gestire le destinazioni d’uso dei connettori a sua discrezione modificando il codice colori
assegnato. Il pannello & dotato di etichettatura anteriore prestampata da 1 a 24 per l'identificazione della postazione
di lavoro connessa ed é inoltre dotato di spazio bianco per I'apposizione di etichette stampate. Posteriormente, il
pannello & equipaggiato con un supporto cavi removibile “clip on” al fine di garantire il corretto posizionamento e
fissaggio dei cavi collegati e il rispetto dei raggi di curvatura richiesti dagli standard. Infine ogni pannello & dotato di
punto di fissaggio per Kit di messa terra secondo le norme EN50310.

Di seguito le caratteristiche tecniche e funzionali dei patch panel:

e struttura metallica a 1U con supporto rack 19" e 24 fori per RJ45 Keystone Jack Slimline;

e capacita di alloggiare 24 RJ45 sia U/UTP che S/FTP per pannelli di Cat. 6 o 24 RJ45 sia U/UTP che S/FTP per
pannelli Cat. 6A;

* possibilita di fissaggio solidale alla struttura {ma removibile rapidamente “clip on”);
* possibilita di identificare separatamente ciascuna porta mediante posizionamento di etichette;

e icone colorate.

Patch Panel
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Bretelle in rame (patch cord e work area cable}

La connessione dei pannelli di permutazione agli apparati attivi e delle postazioni di lavoro alle prese delle PdL awviene
attraverso rispettivamente patch cord e work area cable costituite da un cavo a 4 coppie schermate S/FTP e non
schermate U/UTP rispondenti ai requisiti del capitolato tecnico.

Inoltre, le bretelle in rame saranno disponibili per ciascuna tipologia (U/UTP cat. 6 e S/FTP Cat. 6 e Cat. 6A) richiesta in
tutte le lunghezze e relativi tagli richiesti da Capitolato Tecnico.

Le bretelle in rame fornite hanno le seguenti caratteristiche tecniche e funzionali:

e  prestazioni conformi alla norma ISO\IEC 61935-2;

e singolarmente identificate da una matricola;

¢ collaudate in fabbrica fino a 250 MHZ (Cat6) e fino a 500MHz (Cat6A) su NEXT Loss e Return Loss;
e protezione anti-annodamento sul plug;

e ingombro del serracavo minimo per l'inserzione in switch ad alta densita “Blade Patch Cord”;

e vari colori disponibili;

e guaina esterna in materiale LSZH HF1 IEC 60332-1 ovvero CEIl 20-35 ed alle CEl 20-37, IEC 61034, NES 713, IEC
60754-1, EN 50265, EN 50267,EN 50268.

Bretelle in rame

Pannelli di permutazione ottica

| cavi di dorsale proposti vengono attestati su pannelli di permutazione ottica (patch panel) che rappresentano il
punto di interfaccia verso gli apparati attivi.

| patch panel proposti per I'attestazione delle fibre ottiche sono idonei al montaggio su rack a 19”(483mm), hanno
altezza 1U (44,1mm), un vassoio porta bussole a scorrimento orizzontale agevolato, recrinabile a 45°, completo di
fissaggi a sblocco rapido e ad ingombro ridotto. Il pannello, di colore nero anodizzato RAL 9005, internamente & gia
prowvisto di accessori per la gestione delle fibre ovvero di rotelle plastiche di gestione cavo, di pressacavi e di supporti
per giunti a fusione (fusion splice holder) in materiale plastico. | patch panel proposti sono in grado alloggiare fino ad
un massimo di 48 uscite fibra sul frontale (con possibilita di modifica della lunghezza di corsa per ottenere una
migliore flessibilita di utilizzo). | cassetti ottici sono a struttura chiusa su tutti i lati e preforati sulla parte posteriore per
alloggiare i pressacavo (in dotazione) e altri sistemi di fissaggio dei cavi. | pannelli utilizzati per la commutazione e
I'attestazione delle fibre ottiche conterranno un numero adeguato di connettori passanti (da 24 porte di tipo SC o LC
di colore BEIGE per le fibre multimodali e BLU per le fibre monomodali ). Questi permettono il fissaggio delle fibre
dorsali {interne al cassetto), con connettorizzazione delle fibre eseguita con tecniche di termoincollaggio o di
crimpatura meccanica, e delle patchcord frontali. Ogni porta di connessione ottica & provvista di numerazione ed &
presente una superficie scrivibile per I'identificazione delle porte.

Pannello di permutazione ottica

Connettori ottici pigtail

Per I'attestazione della fibra saranno utilizzati connettori pre-intestati su “pig tail”, i quali, successivamente, saranno ~
saldati in campo sui cavi di dorsale mediante giuntatrice a fusione.

| Pig tail proposti sono costituiti da un cavo in fibra ottica di tipo tight di 1m di lunghezza, preventivamente
connettorizzato in fabbrica col connettore vero e proprio, di materiale ceramico e sono conformi alle normative
IEC60874-1 Metodo 7.
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Bretelle ottiche multimodali e monomodali

La dorsale in fibra ottica viene permutata, attraverso il pannello di permutazione ottica, verso gli apparati attivi
tramite bretelle ottiche.

Le bretelle in fibra ottica (fiber patch cord e fiber work area cable) proposte sono identificate dalle seguenti tipologie:
e bretelle in fibra multimodale {50/125) di lunghezze da 1m fino a 10m, con connettori SC, ST, LC;
s bretelle in fibra monomodale (9/125) di lunghezze da 1m fino a 10m, con connettori SC, ST e LC.

Le bretelle in fibra ottica multimodale e monomodale proposte hanno le seguenti caratteristiche funzionali conformi
alla norma ISO\IEC 11801:

¢ cavo flessibile bifibra tight ( ZIP) multimodale (OM3-OM4) o monomodale conforme agli standard
¢ bretella di connessione con connettorizzazioni personalizzabili ST/SC/LC;

¢ singolarmente identificate da una matricola e collaudate in fabbrica;

e connettori LC/MTRJ ad ingombro minimizzato per F'inserzione in switch ad alta densita di porte;

¢ lunghezze tipiche da 1 a 10 metri;

e guaina colore arancio/aqua per le multimodali e gialla per le monomodati;

e le prestazioni ottiche sono conformi alle IEC 60874-1 Metodo 7;

e la guaina LSZH (HF1) possiede la caratteristica di auto-estinguenza in caso d’incendio nonché di bassa
emissione di fumi opachi e gas tossici corrosivi nel pieno rispetto della normativa a livello nazionale e
internazionale (CEl 20-37, IEC 61034, NES 713, IEC 60754, EN 50265, EN50267) ed & conforme alle normative
IEC 60332-1-2 {CEl 20-35, EN 50265) sul ritardo di propagazione della famma (Flame Retardant).

Bretella ottica Bretella ottica

multimodale monomodale

Pannelli di permutazione telefonica

| cavi multicoppia saranno attestati, all'interno degli armadi di distribuzione, tramite pannelli di permutazione che
presentano un sistema di connessione frontale di tipo RJ45 cat. 3, con una modularita di 50 porte (codice
C5CPNLU504PK2M).

I pannelli di permutazione telefonica ad alta densita proposti hanno le seguenti caratteristiche funzionali:
e  struttura metallica in acciaio per montaggio a rack 19" (483 mm) ed altezza 1U (44.1 mm);

e verniciatura polverizzata RAL 9005;

e pannelli a 50 prese RJ45 con schema compatibile PSTN ed ISDN;

e sistema di intestazione tipo LSA con supporto metallico per cavo telefonico solido da 26 a 22 AWG;

e morsetto di messa a terra EN50310;

e canalizzazione asolata per collocazione cavi scorta e gestione ricchezze.

Pannello di permutazione telefonica
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Prodotti per Data Center SOLUZIONE MTP

Per la realizzazione del cablaggio strutturato in fibra delle aree DATACENTER e/o CED saranno utilizzati cavi a fibra
ottica {pre-terminata); la Convenzione Consip mette a disposizione fibra ottica Multimodale di tipo OM3 e OM4 in
tecnologia pre-terminata MTP/MTP a supporto dei protocolli 10Gigabit/40Gigabit.
| componenti principali che costituiscono la soluzione per Data Center sono:
e Cavi multimodali pre-terminati MTP/MTP di tipo OM3 o OM4 (Codice Prodotto STCBTOM312xxx oppure
STCBTOM412xxx) di varie lunghezze

" ® Chuave di Chiave di
s ﬁ/fijﬂﬁ MTP ca b'e polarizzazione Cavo assemblato di tipo () polarzzazione
Ll «»»«%:«.. X up } Dawin
1 Enchetta di Erchetia di
L Senzapindi  idennficazione dentificanione Senzapindi
. ‘ . alineamento cavo cavo allineamento
= "«\‘%—‘:: o .
2 T . Lunghezza -074 20 am
S - -
Lunah Py, N A ) : .
Tipo di fibre e livello prestazionale dei cavi donda : massima dei cavi tipica "3 0 Z. ¥
tmj {d8am) {dB%m) x - 4 th
Prastazioni OM3 50/125 Muttimodale e BB 35 .28 os2 om4
e - 13080 S E ] 95 .
Prestazioni OMA4{1: mighiorato 50/125 Multimadal 80 g — 8 v agﬁ .
1300 15 86 -
1o 05 03 A DC
Prestazioni 051 Monomodale - =
1550 04 02 ou3 DATACENTRE

e Cavi multimodali pre-terminati (denominati array) MTP/LC o MTP/SC (Codice Prodotto HTMxCOM312xxx
oppure

HTMxCOM412xxx) di varie lunghezze

e Cassette per 24 fibre ottiche pre-terminate OM3 o OM4, con 2 connettori MTP lato posteriore e 12

connettori LC duplex lato anteriore (Codice Prodotto HDXBBTMLCOM324 oppure HDXBBTMLCOM424)

Brwtwn

BETE THS SIE OF

e Patch panel ottico 19” da 1HU in grado di accogliere fino a 6 cassette per 24 fibre ottiche (Codice Prodotto

HDXPNL2)
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Nella figura che segue ¢ indicato un possibile schema di installazione

Instail Schematic

= TN '

- 1

" . /

- a3
LS - BTF 6W 3¢ WITP & dapter Flate TP -MTP
Active : 7 Duple: patch cord
v i » «
ES . K
i
4¥W 3y Panel
MTP Cansette TP Casnene

”

5.2 Lavori di posa in opera della fornitura

5.2.1 Servizio di installazione degli armadi a rack

Nei locali per l'installazione degli apparati delle reti locali interne agli edifici saranno posizionati gli armadi a rack in
maniera da permettere una distanza libera di circa 1 metro davanti, dietro e ad un lato. Nel caso in cui uno dei
montanti deve essere accostato al muro, deve essere mantenuta una distanza minima di almeno 15 centimetri per
consentire la gestione della salita di cavi. Nel caso ci siano nello stesso locale diversi armadi, questi saranno agganciati
lateralmente, senza interposizione di setti di separazione. In questo caso si dovra garantire una distanza libera minima
di 1 metro davanti, dietro e ad un lato del raggruppamento degli armadi.

Le tubazioni usate in tutti i locali di telecomunicazioni avranno un diametro di almeno 13 cm. Il corrispettivo per la
prestazione del servizio di cui al presente paragrafo & ricompreso nel prezzo della fornitura.

5.2.2 Certificazione del sistema di cablaggio

A completamento del servizio di installazione del sistema di cablaggio saranno effettuate le certificazioni di tutti i cavi
e le terminazioni del nuovo sistema di cablaggio posto in opera, in accordo con le norme vigenti ed i parametri
prestazionali degli standard normativi.

La certificazione sara eseguita con strumenti forniti di certificato di calibrazione proveniente dalla casa madre e sara
rilasciata tutta la documentazione tecnica, inerente ai risultati dei test strumentali effettuati {per le modalita di
dettaglio cfr. par. 6.1.1).

5.3 Lavori di realizzazione di opere civili accessori alla fornitura (DE)

I listini DEI prevedono sia la fornitura di materiali sia la realizzazione dei lavori.
Di seguito e titolo meramente esemplificativo, sono elencate le attivita previste all’esecuzione di opere civili DEI:
e ricerca passaggi cavi;
e transennatura percorsi;
e realizzazioni tubazioni/canalizzazioni;
e bonifica impianti;
e ripiego cavi;
e quant’altro sia necessario per rendere la PDL pienamente operativa.

5.4 Soluzione proposta per la realizzazione del cablaggio strutturato (apparati passivi)

La tabella seguente elenca le forniture relative alle componenti del cablaggio passivo acquistabili in convenzione;
ribadiamo che questo progetto esclude la fornitura e I'installazione dei cavi.
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- " . Descrizione Articolo Unita di
Famiglia Codice Articolo Convenzione ! Produttore |[Q.ta )
Convenzione misura
Armadi rack RL6L1_DRCRAKI42U0808A2 Fornitura in opera Rack Tipo 3 - 42HU BRAND-REX 3 Pezzo
TELECOMITALIA
Armadi rack RL6L1_DRCBRUIOO1 Fornitura in opera tetto con BRAND- REX 3 Pezz0
spazzole per ingresso cavi TELECOMITALIA
Armadi rack RL6LL_DRCFANI04A2 Fornitura in opera gruppo di BRAND-REX 3 Pezz0
ventilazione a tetto TELECOMITALIA
Armadi rack RL6LL_MMCACCCMO01 Fornitura in opera guida patch BRANDREX 1 500 |  Ppezzo
orizzontale altezza - 1U TELECOMITALIA
. . . BRAND-REX
Armadi rack RL6L1_DRCRAKI15U0806A2 Fornitura in opera Rack Tipo 2 - 15HU 10 Pezzo
TELECOMITALIA
Cablaggio passivo RL6L1_HOPLCOM4Q30LC273  |FOrnitura in opera Patch Cord BRANDREX 1 400 |  Pezzo
Ottiche Multimodali OM4 LC - LC TELECOMITALIA
Fornitura patch panel ottico
monomodale OS2 precaricato con
Cablaggio passivo RL6L1_FPCC1SXSMA48LC2 BRAND-REX 6 Pezzo
gglop - 24 LC duplex, standard 19" altezza 1
RU
Installazione patch panel ottico
RL6L1_|nstallazione monomodale 0S2 precaricato con
Cablaggio passivo - TELECOMITALIA 6 Pe
BBI0 passiv FPCC1SXSMA8LC2 24LC duplex, standard 19" altezza 1 220
RU
Fornitura patch panel ottico OM3 e
Cablaggio passivo RL6L1_FPCCISXMM48LC2 OM4 precaricato con 24 LC duplex, [BRAND-REX 36 Pezzo
standard 19" altezza 1 RU
. Installazione patch panel ottico OM3
i i RL6L1 Installazione .
Cablaggio passivo - e OM4 precaricato con 24 LC duplex, |TELECOMITALIA | 36 Pezzo
FPCC1SXMMA48LC2 }
standard 19" altezza 1 RU
. . Fornitura pigtail in fibra ottica, LC,
Cablaggio pa RL6L1_HOTLCOMA0O01 BRAND-REX 700 Pezzo
ablaggio passivo | 50/125, OM4 - 1m 2z
i RL6L1 Installazione Installazione pigtail in fibra ottica,
Cablaggio passivo - TELECOMITALIA | 700 Pezzo
gglo passiv HOTLCOMA001 LC, 50/125 um, OM4 - 1m
Fornitura patch panel altezza1U
on schermato, di tipo icato,
Cablaggio passivo RL6L1 BUND PAN-24p CguTp |01 Schermato, di tipo precaricato, oo, p, ey 70 Pezz0
con 24 porte RJ4S di cat. 6, per cavi
uTtp
Installazione patch panel altezza1U
. RL6L1_Installazione BUND PAN- [non schermato, di tipo precaricato,
Cabla ssivo - TELECOMITALIA | 70 Pezzo
gglopa 24P Co6 UTP equipaggiato con 24 porte RJ45 di
cat. 6, per cavi UTP
Certificazione del cablaggio Numero
Cablaggio passivo RL6L1_Certificazione PDL 201- e g8 TELECOM ITALIA | 21 Pezzo
PDL Min. 201
- - " -
Cablaggio passivo RL6L1_C6CPCU020-444B8 Forniturain opera Ca.t6P us 24 AWG |BRAND REX 500 Pezzo
U/UTP Stranded 4 Pair RJ45 - RJ45 TELECOMITALIA
Serviziodii Pacchett 25 postazioni di
ervizio diintervento su 1o, ¢/ 1 ntervento2sPDL acchetio per & postazioni di TELECOMITALIA | 20 | Pacchetto
chiamata su PDL — {avoro
Listino DEI RL6L1_DEIMATERIALI Lavori di realizzazione di opere civili |\ .\ e 1 | ordinativo
- accessorie alla fornitura - Materiali
Fornitura piastrine per
I'installazione su scatole UNIS03 da
t ,dai o su facciata di
Cablaggio passivo RL6L1_BR-KIT-2xR145 C6U esterno, daincassoosufacciatadi |, o\ pey 117 Pezzo
torretta a pavimento con 2 RI45 di
cat. 6 UTP, cornice per UNIS03,
cestello e relative scatole
Installazione piastrine per
I'installazione su scatole UN1503 da
RL6L1_Installazione BR-KIT- esterno, da incasso o su facciata di
Cablaggio passivo - ! TELECOMITALIA | 117 Pezzo
gslop 2xRJ45 C6U torretta a pavimento con 2 RI45 di
cat. 6 UTP, cornice per UNIS03 e
cestello, e relative scatole
L Lavori di realizzazione di opere civili L
Listino DE! RL6L1 DEISERVIZI A . L. TELECOMITALIA| 1 Ordinativo
accessorie alla fornitura - Servizi
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5.5 Soluzione proposta per la realizzazione della Rete LAN (apparati attivi)

Gli apparati di rete previsti per la fornitura sono tutti del brand HP.
Le forniture previste (Apparati Attivi, Access Point e materiali Extra Consip LAN) sono di seguito elencate.

5.6 Apparati Attivi

La fornitura degli Apparati Attivi sono previsti per le seguenti sedi:

OSPEDALE DI CIRCOLO
SWITCH JG091B 26
HPE 5120 24G PoE+ (370W
TIPO 2 Switch Tipo 2 JG091BC i sw,-r%H ¢ ! BUNDLE  [Cavo di Stack RI45 UTP CATS
da05m 26
SWITCH JH326A 21
TIPO 4 HPE 5130 48G PoE+ 4SFP+ 1-SLOT HI HPE X240 10G SFP+ Switch Tipo 4 - JH326AC BUNDLE DAC CABLE 1D095C 21
0,65m DAC CABLE HPE X362 1110W AC PoE POWER SUPPLY POWER SUPPLY JG545A 21
HPE X362 1110W AC PoE
POWER SUPPLY OPZIONALE | POWER SUPPLY JG545A n
SWITCH JH148A 6
TIPO 5 |HPE 5610 48G POEs 4SFP+ HI SWITCH. HPE X240 10G SFP+ Switch Tipo 5 - JH148AC BUNDLE [ DACCABLE  Jpogsc 6
0,65m DAC CABLE - HPE X362 1110W AC PoE POWER SUPPLY POWER SUPPLY JG545A 6
HPE X362 1110W AC PoE
POWER SUPPLY OPZIONALE | POWER SUPPLY JGS45A 6
SWITCH ~ JH149A 12
TIPO G |HPE 5510 24G SFP 4SFP+ HI SWITCH . HPE X240 10G SFP+ Switch Tpo § - JH149AC BuDLe | DACCABLE _inossc 12
0,65m DAC CABLE - HPE X361 150W AC POWER SUPPLY POWER SUPPLY ID3628 12
HPE X361 150W AC POWER
SUPPLY OPZIONALE POWER SUPPLY JD3628B 12
SWITCH JGBI6A 2
POWER SUPPLY JGI00A 4
HPE 5700 40XG 2QSFP+ SWITCH . HPE A58x0AF 300W AC Switch Tipo 7 - JGBI6AC BUNDLE FAN JC683A 4
TIPO 7 | POWER SUPPLY. HPE 58x0AF Frt(prt) Bek(pwr) Fan Tray -
HPE X240 10G SFP+0,65m DAC Cable DAC CABLE  JD095C 4
HPE AS8xOAF 300W AC POWER
p OPZIONALE | POWER SUPPLY JG90OA A
SWITCH JG692A 3
HPE FN 5940 4S - 2 FAN - 4 POWER SUPPLY Switch Tipo 8 JH692A BUNDLE 2x FAN JH186A 3
TIPO 8 4x POWER SUPPLY JCGBOA 3
HPE 5930 24P SFP+/2P QSFP+ SCHEDA AGGIUNTIVA
SCHEDE AGGIUNTIVE w/hoec Mo, OPZIONALE 1B 6
AP ACCESS POINT 75
PORTA 1000 BASE-SR ID092B HPE X130 10G SFP+LC SR 2
PORTA 106 BASE-SR 100928 HPE X130 106G SFP+ LC SR 54
PORTE AGGIUNTIVE PER SWITCH PORTA 1000 BASE-SX 1D1188 HPE X120 1G SFP LC SX 234
PORTA 106 BASE-LR 100948 HPE X130 10G SFP+LC LR 12
PORTA 1000 Base-T JD089B HPE X120 1G SFP RIS T 12
OSPEDALE DI PONTE
AP |ACCESS POINT | | | 39
OSPEDALE DI TRADATE
SWITCH JG091B 16
5120
Tipo 2 Switch Tipo 2 JG091BC HPE 5120 24G PoE+ ST0W) | pnote  [Cavo di Stack RI45 UTP CATS
S1 SWITCH
da0,5m 16
SWITCH JH148A 2
Tioo 5 |MPE 5510 48G PoEs 4SFPs HI SWITCH. HPE X240 10G SFPs Switch Tipo 5 - JH148AC BUNoLE | DACCABLE _ Jp09sc 2
ipo 0,65m DAC CABLE - HPE X362 1110W AC PoE POWER SUPPLY POWER SUPPLY JG545A 2
HPE X362 1110W AC PoE
POWER SUPPLY OPZIONALE | POWER SUPPLY JG545A )
SWITCH JH149A 2
Tipo 6 |MPE 5510 24G SFP 4SFP+ HI SWITCH- HPE X240 10G SFP+ Switch Tipa 6 - JHI49AC BunDle | DACCABLE  ipogsc 0
ipo 0,65m DAC CABLE - HPE X361 150W AC POWER SUPPLY POWER SUPPLY JD3628 4
HPE X361 150W AC POWER
SUPPLY OPZIONALE | POWER SUPPLY JD3628 4
AP ACCESS POINT 26
PORTA 1000 BASE-5X Jp118B HPE X120 1G SFP LC SX 62
PORTE AGGIUNTIVE PER SWITCH ;
PORTA 1000 BASE-SR 100928 HPE X130 10G SFP+ LC SR 16 !
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OSPEDALE DI QITTIGLIO
SWITCH JG091B 7
HPE + (370W
Tipo 2 Switch Tipo 2 JG091BC 5120 24G PoE+ | BUNDLE  [Covo di Stack RI5 UTP CAT
SI SWITCH
da0,5 m 7
SWITCH JH148A 2
Tino 5 [HPES51048G POE+ 4SFP+ HI SWITCH. HPE X240 10G SFP+ Switch Tipo 5 - JH148AC BUNDLE | DACCABLE  ip0ssc 2
ipo 0,65m DAC CABLE - HPE X362 1110W AC PoE POWER SUPPLY POWER SUPPLY JG545A 2
HPE X362 1110W AC PoE
POWER SUPPLY OPZIONALE | POWER SUPPLY JG545A 5
SWITCH JH149A 2
Tioo 6 | HPE 5510 24G SFP 4SFP+ HI SWITCH - HPE X240 10G SFP+ Switch Tipo 6 - JH14SAC BUNDLE | DACCABLE _ 10095¢ 2
1po 0,65m DAC CABLE - HPE X361 150W AC POWER SUPPLY POWER SUPPLY ID362B 2
HPE X361 150W AC POWER
SUPPLY OPZIONALE | POWERSUPPLY JD362B 2
AP ACCESS POINT 24
PORTA 1000 BASE-SR 100928 HPE X130 10G SFP+ LC SR a
PORTE AGGIUNTIVE PER SWITCH PORTA 1000 Base-T JD0898 HPE X120 1G SFP RIS T 12
PORTA 1000 BASE-SX 01188 HPE X120 1G SFP LC SX 26
OSPEDALE D! LUINO
SWITCH JG091B 6
. HPE 5120 24G PoE+ (370W
Tipo 2 Switch Tipo 2 JG091BC S| SWITCH { ) BUNDLE Cavo di Stack RI45 UTP CATS
da0,5 m 6
SWITCH JH148A 2
Tin 5 |MPES51048G PoE+ 4SFP+ HI SWITCH. HPE X240 10G SFP+ Switeh Tipo 5 - JH148AC BUNDLE DACCABLE __inogsc 2
ipo 0,65m DAC CABLE - HPE X362 1110W AC PoE POWER SUPPLY POWER SUPPLY JG545A 2
HPE X362 1110W AC PoE
POWER SUPPLY OPZIONALE POWER SUPPLY JG545A )
AP ACCESS POINT 14
PORTA 1000 BASE-SX 1188 HPE X120 1G SFP LC SX 6
PORTE AGGIUNTIVE PER SWITCH
PORTA 1000 BASE-SR 100928 HPE X130 10G SFP+LC SR 2
OSPEDALE DI CUASSO
JGD91EC HPE 5120 24G PoE+ (370W) SWITCH JGO918 1
Tipo 2 Switch Tipo 2 SI SWITCH BUNDLE [Cavo di Stack RI45 UTP CAT6
da0Sm 1
PORTE AGGIUNTIVE PER SWITCH DI TIPO 2
TRANSCEIVER PORTA 1000 BASE-SX JD1188 HPE X120 1G SFP LC SX .
ap consip |ACCESS POINT 7
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5.7 Variazioni richieste dal’Amministrazione in aggiunta al Piano esecutivo Preliminare

Tabella fornitura variazioni rispetto al PeP

Switch - HPE Fornitura in opera Switch tipo 2 2
Switch - HPE Fornitura in opera Switch tipo 4 2
Switch - HPE Fornitura in opera Switch tipo 6 1
Switch - Cisco | Fornitura in opera Porta aggiuntiva GLC-TE per switchda1a9 12
Switch - Cisco Fornitura in opera Porta aggiuntiva GLC-SX per switchdal1a9 20
Switch - Cisco Fornitura in opera Porta aggiuntiva GLC-10GBase-SR per switchda1a9 6
Switch - HPE Fornitura in opera Scheda aggiuntiva per switch tipo 8 con almeno 24 porte 1
1000Base-SX, almeno 24 porte 1000Base-LX, o almeno 16 porte 10Gbit

5.8 Dettaglio Access Point

Errore. il collegamento non & valido. Errore. |l collegamento non & valido.Errore. Il collegamento non &

valido.Errore. Il collegamento non & valido.  Errore. Il collegamento non & valido.Errore. Il collegamento non é

valido.Errore. Il collegamento non & valido.

5.9 Forniture necessarie al completamento del progetto - Extra LAN

Qry Part # Description
1 JY895AAE |Aruba MM-VA-500 Virtual Mobility Master Software with Support for up to 500 Devices E-LTU
H1L06A1#
1 RB3 HPE Aruba MM-VA-500 E-LTU Supp
2 JW678A |Aruba 7010 (RW) 16p 150W PoE+ 10/100/1000BASE-T 1G BASE-X SFP 32 AP and 2K Clients Controlier
H1L06Al#
2 WAV HPE Aruba 7010 Controller Supp
8 JW686A |Aruba 7030 (RW) 8p Dual Pers 10/100/1000BASE-T/1GBASE-X SFP 64 AP and 4K Clients Controller
H1L06A1#
8 HPE Aruba 7030 Controller Supp
XAD
2 JW743A |Aruba 7210 (RW) 4p 10GBase-X (SFP+) 2p Dual Pers (10/100/1000BASE-T or SFP) Controlier
H1l06A1#
2 HPE Aruba 7210 Controller Supp
XA9 .
203 JW472AAE |Aruba LIC-AP Controller per AP Capacity License E-LTU
203 JWA473AAE |Aruba LIC-PEF Controller Policy Enforcement Firewall Per AP License E-LTU
2 JWO88A |SFP-SX 1000BASE-SX SFP 850nm LC Connector Pluggable GbE XCVR
2 JW657A  |Aruba PSU-350-AC 7200 Series 53500-24T S3500-48T and S3500-24F 350W AC Power Supply
1 JH704AAE |Aruba IMC Standard Software Platform with 50-node E-LTU
3 JH714AAE |Aruba IMC Standard and Enterprise Additional 50-node E-LTU
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5.9.1 Schema della struttura di rete

Ospedale di Circolo e Fondazione Macchi di Varese
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Errore. Il collegamento non é valido.
5.9.2 Servizio di installazione degli apparati attivi della Rete LAN

Gli apparati attivi, che consentono I’alloggiamento su rack, saranno installati nel seguente modo:

¢ inserimento di eventuali moduli interni ed esterni all’apparato;

e montaggio su rack: gli apparati saranno ancorati ai montanti utilizzando le apposite staffe di sostegno. La
posizione dell’apparato all'interno del rack e delle staffe relative (nella parte frontale, centrale o posteriore
dell’apparato) sara determinata dalla maggior convenienza in termini di accessibilita alle porte dell’apparato
e di stabilita dello stesso;

e inserimento di eventuali moduli esterni all’apparato;

* messa a terra dell’'apparato conformemente allo standard NEC, che prevede l'utilizzo di un cavo di rame di
dimensioni minime pari a 14 AWG e di un terminale ad anello da collegare all’apparato con un diametro
interno pari a circa 7mm. L'altra estremita del cavo sara collegata ad un punto di messa a terra appropriato;

e connessione dei cavi di rete e di alimentazione. La connessione dei cavi di rete includera le operazioni di
etichettatura degli stessi.

Nel caso di apparati attivi che non consentano I'ancoraggio ai montanti del rack, essi saranno alloggiati su appositi
ripiani, mantenendo adeguato spazio libero per le operazioni di esercizio e manutenzione sugli stessi e per consentire
un appropriato riflusso di aria.

5.9.3 Servizio di configurazioni degli apparati attivi della Rete LAN

Il servizio di configurazione comprende tutte le attivita necessarie a garantire il corretto funzionamento dell’apparato
in rete secondo le politiche dettate dal’Amministrazione e, pertanto, consentira di ottenere un sistema “chiavi in
mana” stabile e funzionante per consentire il normale esercizio.

Le attivita di configurazione che saranno garantite al termine dell’installazione sono:

¢ aggiornamento all’'ultima versione stabile di sistema operativo;

* inserimento dell’apparato in rete conformemente al piano di indirizzamento del’ Amministrazione
Contraente;

¢ configurazione delle VLAN necessarie ed inserimento delle porte nelle VLAN relative;

¢ configurazione dei protocolli di routing necessari;

* configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione);

» configurazione per I'invio delle trap SNMP appropriate al sistema di gestione;
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* configurazione funzionalita e policy per dispositivi per la sicurezza delle reti (UTM);
» configurazione di policy di sicurezza appropriate;

La configurazione degli apparati attivi verra eseguita a seguito del buon esito dell’installazione degli stessi. Se
necessario sara realizzata preventivamente una piattaforma di Test nel caso di realizzazioni complesse.

5.9.4 Descrizione generale degli apparati attivi Brand HP della convenzione

Nei paragrafi successivi sono descritte le caratteristiche sintetiche degli apparati attivi proposti per la realizzazione
della rete locale.

5.9.4.1 Switch Tipo 1 (layer 2 Ethernet 10/100/1000 con uplink a 1Gb)
HPE - 5120-24G S| — Codice Prodotto JEO74BC

Gli HPE 5120 Sl sono switch wire-speed, Layer 3 light, adatti ad offrire alle Amministrazioni un network dalla massima
sicurezza e“high intelligence”. Il modello proposto da HPE & 5120-24G Si Switch layer 3, appartenente alla famiglia
5120-SlI. Lo switch (da rack standard 19”) dispone di 24 porte autosensing 10/100/1000 Base-T, di 4 porte 1GbE SFP. in
aggiunta dispone di una porta seriale per la gestione locale. La banda della matrice di switching & pari a 56 Gbps
(rispettando la banda minima richiesta di 48 Gbps) e il throughput aggregato & tale da garantire prestazioni wire-
speed su tutte le porte.

* QoS avanzato basato su classifier: classifica il traffico mediante pil criteri di corrispondenza basati su dati
Layer 2, 3 e 4; applica criteri QoS, ad esempio per I'impostazione del livello di priorita e del limite di velocita
sul traffico su una determinata porta o VLAN

e Potente funzionalita QoS: supporta le seguenti azioni anticongestione: accodamento Strict Priority (SP),
accodamento Weighted Round Robin {WRR) e SP+WRR

e Controllo del traffico broadcast: consente la limitazione della velocita del traffico in broadcast per ridurre il
traffico di rete indesiderato

e Semplifica il nome delle porte: assegnazione di nomi descrittivi alle porte

e Configurazione e gestione in modalita remota: disponibile tramite browser Web sicuro o interfaccia a linea di
comando (CLI)

e Privilegi di livello responsabile e operatore: consentono l'accesso in sola lettura (operatore) o lettura e
scrittura (manager) alle interfacce CLI e di gestione di browser Web

e Autorizzazione di comandi: utilizza RADIUS per il collegamento di un elenco personalizzato di comandi CLI al
login di un singolo amministratore di rete; inoltre, fornisce un itinerario di controllo

e  GUI Web protetta: offre interfaccia grafica sicura di facile utilizzo per la configurazione del modulo mediante
HTTPS

e Auto-MDIX: adeguamento automatico per cavi dritti o crossover su tutte le porte 10/100 e 10/100/1000

e Controllo di flusso: mediante lo standard IEEE 802.3x, permette di ridurre la congestione in situazioni di
traffico intenso

e Uplink Gigabit: porte per connettivita 1Gb SFP

e ACL (access control list) in wire-speed basate su hardware: implementazione di ACL ricche di funzionalita per
garantire elevati livelli di sicurezza e facilita di amministrazione senza impatto sulle prestazioni di rete

e Percorsi di controllo e dati separati: migliorano la protezione e le prestazioni

e Alimentatore ridondante esterno supportato dal modello PoE che garantisce PoE budget incrementali ed
elevata affidabilita

e Smart Link: permette il failover in 50 ms tra i collegamenti
Spanning Tree/MSTP, RSTP: forniscono collegamenti ridondanti e prevenzione dei loop di rete

e Port trunking: fornisce livelli superiori di throughput da switch a switch e ridondanza a livello di collegamento,
con supporto per aggregazione di collegamenti basati su standard (IEEE 802.3ad); supporta fino a 26 trunk,
con max 8 collegamenti {porte) per ciascun trunk

* 8.000 MAC address: forniscono I'accesso a molti dispositivi Layer 2

e Supporto e tagging VLAN: supporta IEEE 802.1Q, con 4094 ID VLAN simultanei; supporta VLAN basate su
porta, su MAC e su protocollo

e Aggregazione porte Gigabit Ethernet: permette il raggruppamento di porte per aumentare il throughput
complessivo dei dati ad un dispositivo remoto

e ARP:determina il MAC address di un altro host IP nella stessa sottorete

e Dynamic Host Configuration Protocol (DHCP): semplifica la gestione di reti IP di grandi dimensioni e supporta
client e server
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5.9.4.2 Switch Tipo 2 (layer 2 Ethernet 10/100/1000 con uplink a 1Gb — Power Over Ethernet)

Switch con le stesse caratteristiche minime degli switch di tipo 1, ma con I'aggiunta del seguente requisito minimo
richiesto:

- Funzionalita di Power Over Ethernet conforme allo standard IEEE 802.3af. Lo switch dovra poter supportare
I'alimentazione contemporanea di tutte le porte minime richieste (escluse quelle di uplink) con una
potenza di 15,4W per porta anche con l'ausilio di alimentatori addizionali esterni (da quotare
eventualmente con lo switch)

HPE - 5120-24G Sl - §G091BC

Gli HPE 5120 SI sono switch wire-speed, Layer 3 light, adatti ad offrire alle Amministrazioni un network dalla massima
sicurezza e “high intelligence”. Il modello proposto da HPE & 5120-24G SI Switch layer 3, appartenente alla famiglia
5120-SI. Lo switch (da rack standard 19”) dispone di 24 porte autosensing 10/100/1000 Base-T, di 4 porte 1GbE SFP. In
aggiunta dispone di una porta seriale per la gestione locale. La banda della matrice di switching & pari a 56 Gbps
(rispettando la banda minima richiesta di 48 Gbps) e il throughput aggregato é tale da garantire prestazioni wire-
speed su tutte le porte.

HPE 5120-24G PoE+ SI — offre 24 porte Ethernet 10/100/1000 PoE+ BASE-TX, una porta console e quattro porte SFP
1GbE.

e QoS avanzato basato su classifier: classifica il traffico mediante pilu criteri di corrispondenza basati su dati
Layer 2, 3 e 4; applica criteri QoS, ad esempio per I'impostazione del livello di priorita e del limite di velocita
sul traffico su una determinata porta o VLAN

e Potente funzionalita QoS: supporta le seguenti azioni anticongestione: accodamento Strict Priority {SP),
accodamento Weighted Round Robin (WRR) e SP+WRR

e Controllo del traffico broadcast: consente la limitazione della velocita del traffico in broadcast per ridurre il
traffico di rete indesiderato

e Semplifica il nome delle porte: assegnazione di nomi descrittivi alle porte

e Configurazione e gestione in modalita remota: disponibile tramite browser Web sicuro o interfaccia a linea di
comando (CLI)

e Privilegi di livello responsabile e operatore: consentono I'accesso in sola lettura (operatore) o lettura e
scrittura (manager) alle interfacce CLI e di gestione di browser Web

e Autorizzazione di comandi: utilizza RADIUS per il collegamento di un elenco personalizzato di comandi CLi al
login di un singolo amministratore di rete; inoltre, fornisce un itinerario di controllo

e GUI Web protetta: offre interfaccia grafica sicura di facile utilizzo per la configurazione del modulo mediante
HTTPS

e Auto-MDIX: adeguamento automatico per cavi dritti o crossover su tutte le porte 10/100 e 10/100/1000

e Controllo di flusso: mediante lo standard IEEE 802.3x, permette di ridurre la congestione in situazioni di
traffico intenso

e Uplink Gigabit: porte per connettivita 1Gb SFP

® ACL (access control list) in wire-speed basate su hardware: implementazione di ACL ricche di funzionalita per
garantire elevati livelli di sicurezza e facilita di amministrazione senza impatto sulle prestazioni di rete

e  Percorsi di controllo e dati separati: migliorano la protezione e le prestazioni

e Alimentatore ridondante esterno supportato dal modello PoE che garantisce PoE budget incrementali ed
elevata affidabilita

e Smart Link: permette il failover in 50 ms tra i collegamenti

e Spanning Tree/MSTP, RSTP: forniscono collegamenti ridondanti e prevenzione dei loop di rete

e Port trunking: fornisce livelli superiori di throughput da switch a switch e ridondanza a livello di collegamento,
con supporto per aggregazione di collegamenti basati su standard (IEEE 802.3ad); supporta fino a 26 trunk,
con max 8 collegamenti {porte) per ciascun trunk

e 8.000 MAC address: forniscono I'accesso a molti dispositivi Layer 2

e Supporto e tagging VLAN: supporta IEEE 802.1Q, con 4094 ID VLAN simultanei; supporta VLAN basate su
porta, su MAC e su protocollo
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Aggregazione porte Gigabit Ethernet: permette il raggruppamento di porte per aumentare il throughput
complessivo dei dati ad un dispositivo remoto

ARP: determina il MAC address di un altro host IP nella stessa sottorete

Dynamic Host Configuration Protocol (DHCP): semplifica la gestione di reti IP di grandi dimensioni e supporta
client e server

5.9.4.3 Switch Tipo 3 (layer 2 Ethernet 10/100/1000 con uplink 10 Gb)

HPE - 5130-48G-4SFP+ HI con 1 Slot — Codice Prodotto JH324AC

Gli HPE 5130-H1 sono switch Layer 3 Ethernet in grado di supportare diversi servizi: permettono il forwarding IPv6 e
offrono alle Amministrazioni quattro porte 10-Gigabit Ethernet (GbE), uno slot disponibile per I'equipaggiamento di
due ulteriori interfacce 10GbE e power supply ridondato interno. La tecnologia Unique Intelligent Resilient Framework
semplifica la gestione del network permettendo agli switch interconnessi di essere gestiti come un fabric comune
attraverso un unico indirizzo IP: cid aumenta la resilienza del network, le prestazioni e ne migliora la dispionibilita,
riducendo, allo stesso tempo, la complessita operativa del sistema. La tecnologia brevettata HPE Intelligent Resilient
Framework (IRF) permette I'interconnessione di massimo nove switch. La serie HPE 5130 HI offre un accesso da 1-GbE
e puo essere utilizzata nel perimetro (edge) del network o per collegare i cluster dei server nei data center. Il modello
proposto & il 5130-48G-4SFP+ HI con 1 Slot — 48 porte Ethernet x 10/100/1000Base-T, 4 porte SFP+ e 1 slot di
espansione

Alta Scalabilita, Investimento Protetto

La serie 5130-HI supporta uno slot di espansione sul retro dell’apparato, che pud essere equipaggiato con un
modulo da due porte 10-GbE SFP+ o 10G BaseT. La configurazione di connessione da 10-GbE permette alle
Amministrazioni di proteggere il proprio investimento dall’obsolescenza e di massimizzare le potenzialita
dell’infrastruttura.

Supporto multi- servizi

Gli switch della serie 5130-H| supportano le tecnologie PoE e voice Virtual LAN (VLAN), permettendo agli
switch di individuare automaticamente il traffico voce e di accelerare il suo passaggio nel network. Cid
ottimizza il bandwidth per le informazioni time-sensitive e previene efficacemente I'impatto causato da
bruschi flussi di dati nello streaming voce. PoE permette la trasmissione di dati e di energia nello stesso cavo,
facilitando il deployment dei dispositivi collegati al network. Supportando sia la tecnologia PoE che VLAN, gli
switch della serie 5130-HI offrono una soluzione di gestione completa in grado di risolvere molti problemi
legati all’”intelligent detection”, al sistema di alimentazione e all'impostazione delle priorita, per offrire
servizi come la telefonia IP, video-on-demand e lo streaming di materiale multimediale.

Politiche di controllo sulla sicurezza globale.

Gli switch della serie 5130-HI offrono all’ Amministrazione il sistema Endpoint Admission Defense (EAD) che
integra il sistema di sicurezza con anti-virus e patch repair, oltre che con misure per I'access control del
network e l'access rights control. Le disposizioni aggiuntive di sicurezza includono il supporto per
'autenticazione 802.1x e l'autenticazione centralizzata degli indirizzi MAC che controlla I'access rights degli
utenti al network secondo gli indirizzi MAC e delle porte. Il supporto per Secure Shell Version 2 (SSHv2)
garantisce la sicurezza delle informazioni attraverso un potente strumento di autenticazione che previene
dagli attacchi al network come lo spoofing degli indirizzi IP e dall’intercettazione di password troppo semplici.
Eccellente Gestibilita.

Questi switch offrono una gamma di protocolli di gestione per semplificare 'amministrazione del network,
incluso SNMP v1/v2/v3 e HPE Intelligent Management Center (IMC) - una piattaforma di gestione
dall'interfaccia singola -, CLI, Web-based Network Management System NMS, Telnet e Huawei Group
Management Protocol version 2 (HGMPv2). Un’altra caratteristica di gestione degli switch della serie 5130-Hi
é di permettere a una rete VLANSs di essere classificata nei propri indirizzi MAC, cio offre all’ Amministrazione
una gestione intelligente e flessibile delle risorse mobile office in collaborazione con le policy ACL basate su
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VLANs globali, ottimizzando le risorse hardware e, allo stesso tempo, sempificando la configurazione degli
utenti.

5.9.4.4 Switch Tipo 4 (layer 2 Ethernet 10/100/1000 con uplink 10 Gb — Power Over Ethernet)

Switch con le stesse caratteristiche minime degli switch di tipo 3, ma con I'aggiunta del seguente requisito minimo
richiesto:
- Funzionalita di Power Over Ethernet conforme allo standard IEEE 802.3af. Lo switch dovra poter supportare
I'alimentazione contemporanea di almeno 44 porte 10/100/1000Base-T con una potenza di 15,4W per
porta anche con l'ausilio di alimentatori addizionali esterni (da quotare eventualmente con lo switch)

HPE - 5130-48G-4SFP+ PoE+ Hl con 1 Slot - Codice Prodotto JH326AC

Gli HPE 5130-HI sono switch Layer 3 Ethernet in grado di supportare diversi servizi: permettono il forwarding IPv6 e
offrono alle Amministrazioni quattro porte 10-Gigabit Ethernet (GbE), uno slot disponibile per 'equipaggiamento di
due ulteriori interfacce 10GbE e power supply ridondato interno. La tecnologia Unique Intelligent Resilient Framework
semplifica la gestione del network permettendo agli switch interconnessi di essere gestiti come un fabric comune
attraverso un unico indirizzo IP: cid aumenta la resilienza del network, le prestazioni e ne migliora la dispionibilit,
riducendo, allo stesso tempo, la complessita operativa del sistema. La tecnologia brevettata HPE Intelligent Resilient
Framework (IRF) permette I'interconnessione di massimo nove switch. La serie HPE 5130 HI offre un accesso da 1-GbE
e puo essere utilizzata nel perimetro (edge) del network o per collegare i cluster dei server nei data center. il modello
proposto e il 5130-48G-4SFP+ PoE+ HI con 1 Slot — 48 porte Ethernet x 10/100/1000Base-T, 4 porte SFP+ e 1 slot di
espansione

e Aita Scalabilita, Investimento Protetto
La serie 5130-HI supporta uno slat di espansione sul retro dell’apparato, che puo essere equipaggiato con un
modulo da due porte 10-GbE SFP+ o 10G BaseT. La configurazione di connessione da 10-GbE permette alle
Amministrazioni di proteggere il proprio investimento dall’obsolescenza e di massimizzare le potenzialita
dell’infrastruttura.

e Supporto multi- servizi
Gli switch della serie 5130-H| supportano le tecnologie PoE e voice Virtual LAN (VLAN), permettendo agli
switch di individuare automaticamente il traffico voce e di accelerare il suo passaggio nel network. Cid
ottimizza il bandwidth per le informazioni time-sensitive e previene efficacemente I'impatto causato da
bruschi flussi di dati nello streaming voce. PoE permette la trasmissione di dati e di energia nello stesso cavo,
facilitando il deployment dei dispositivi collegati al network. Supportando sia la tecnologia PoE che VLAN, gli
switch della serie 5130-Hi offrono una soluzione di gestione completa in grado di risolvere molti problemi
legati all’”intelligent detection”, al sistema di alimentazione e all'impostazione delle priorita, per offrire
servizi come la telefonia IP, video-on-demand e lo streaming di materiale multimediale.

¢ Politiche di controllo sulla sicurezza globale
Gli switch della serie 5130-HI offrono all’ Amministrazione il sistema Endpoint Admission Defense (EAD) che
integra il sistema di sicurezza con anti-virus e patch repair, oltre che con misure per I'access control del
network e l'access rights control. Le disposizioni aggiuntive di sicurezza includono il supporto per
l'autenticazione 802.1x e l'autenticazione centralizzata degli indirizzi MAC che controlla Faccess rights degli
utenti al network secondo gli indirizzi MAC e delle porte. Il supporto per Secure Shell Version 2 (SSHv2)
garantisce la sicurezza delle informazioni attraverso un potente strumento di autenticazione che previene
dagli attacchi al network come lo spoofing degli indirizzi IP e dall'intercettazione di password troppo semplici.

e Eccellente Gestibilita
Questi switch offrono una gamma di protocolli di gestione per semplificare 'amministrazione del network,
incluso SNMP v1/v2/v3 e HPE Intelligent Management Center {IMC) - una piattaforma di gestione
dall'interfaccia singola -, CLI, Web-based Network Management System NMS, Telnet e Huawei Group
Management Protocol version 2 (HGMPv2). Un’altra caratteristica di gestione degli switch della serie 5130-HI
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e di permettere a una rete VLANSs di essere classificata nei propri indirizzi MAC, cid offre al’ Amministrazione
una gestione intelligente e flessibile delle risorse mobile office in collaborazione con le policy ACL basate su
VLANSs globali, ottimizzando le risorse hardware e, allo stesso tempo, sempificando la configurazione degli
utenti.

5.9.4.5 Switch Tipo 5 {layer 3 Ethernet 10/100/1000 con uplink 10Gb) — Power over Ethernet

HPE - HPE 5510 48G 4SFP+ H! — Codice Prodotto JH148AC

Gli switch HPE 5510-HI offrono una sicurezza eccezionale, alta affidabilita e supporto multi-service per lo switching di
aggregation-layer per grandi aziende e campus network, o per il core-layer delle aziende di piccole e medie
dimensioni. Il modello proposto & Switch HPE 5510-48G PoE+-4SFP+ HI con 1 Slot con 48 porte GbE. Inoltre &
importante sottolineare che il modello presenta la possibilita di ridondare I'alimentatore internamente allo switch. La
tecnologia brevettata HPE Intelligent Resilient Framework (IRF) permette I'interconnessione di massimo nove switch.
Cio facilita la creazione di un network completamente ridondato: le porte aggregate sono distribuite su pil unita e gli
switch utilizzano un’unica interfaccia di gestione.

e Quality of Service (QoS)
Il sistema di classificazione avanzata QoS classifica il traffico utilizzando diversi parametri basati sulle
informazioni dei Layer 2, 3 e 4; applica le policy QoS -come le impostazioni sui livelli di priorita e il limite del
traffico selezionato- secondo il tipo di porta o di VLAN. La serie di switch applica le policy sulle limitazioni di
traffico supportando Committed Access Rate (CAR) e la velocita di linea. Questa serie di switch crea diverse
classi di traffico in base alla lista di controllo d'accesso (access control lists - ACL), alle preferenze IEEE 802.1p,
IP, DSCP o al tipo si servizio (Type of Service - ToS); supporta filtraggio, re-indirizzamento, mirroring e funzioni
di nota; supporta le seguenti azioni di congestione: strict priority (SP) queuing, weighted round robin (WRR),
weighted fair queuing (WFQ), weighted random early discard (WRED), weighted deficit round robin (WDRR) e
SP+WDRR. Un'altra importante caratteristica consente di limitare il broadcast, multicast e il traffico unicast
sconosciuto per abbattere notevolmente il traffico network non desiderato.

e Gestione
Con la serie HPE 5510 HI & possibile personalizzare il nome delle porte per introdurre informazioni descrittive.
La caratteristica sFlow (RFC 3176) fornisce monitoraggio scalabile del network basato su ASIC alla velocita
consentita dal cavo di collegamento, senza alcun impatto prestazionale: cid permette agli operatori del
network di generare una vasta gamma di statistiche di sistema per pianificare in tempo reale gli obiettivi di
monitoraggio. |l login di sessione fornisce informazioni dettagliate per l'identificazione e la risoluzione dei
problemi. La gestione avviene attraverso semplici caratteristiche -come la configurazione e la gestione in
remoto- disponibili tramite un browser Web sicuro o un'interfaccia command-line (CLI). Un Web GUI sicuro
fornisce un'interfaccia grafica semplice da gestire per la configurazione del modulo HTTPS. | livelli preferiti del
manager e degli operatori permettono accesso di sola lettura (operatore) e sola scrittura (manager) su
interfacce di gestione CLI e Web. Inoltre, & possibile utilizzare RADIUS per collegare una lista di comandi CLI
del cliente ad un login individuale da parte dell'amministratore. Altre caratteristiche di gestione includono
NMPv1, v2c e v3 per facilitare individuazione, monitoraggio centralizzati e gestione sicura dei dispositivi
network. Una VLAN di gestione segmenta il traffico da e verso le interfacce di gestione, includendo CLi,
interfacce Web browser e SNMP. Il monitoraggio in remoto (RMON) utilizza SNMP standard per monitorare
le funzioni principali del network: supporta eventi, allarmi, cronologia e gruppi di statistiche -con sistema
d'allarme privato personalizzabile- mentre il sistema Remote Intelligent Mirroring realizza il mirroring del
traffico ACL in entrata/uscita selezionato attraverso una porta switch o VLAN a una porta switch locale o
remota in qualsiasi locazione del network. Inoltre, un aggiornamento in-service software upgrade (ISSU)
consente agli operatori di eseguire gli aggiornamenti nel minor tempo possibile con il minore dei rischi per il
traffico o le operazioni network.

e Connettivita
La serie HPE 5510 Hi offre un livelio superiore di connettivitd. Le caratteristiche includono Auto-MDIX che
regola automaticamente i cavi su porte 10/100 e 10/100/1000. Quattro porte SFP+ fisse da 10GbE. L'Ethernet
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OAM offre prestazioni link Layer 2 e strumenti per il monitoraggio e l'individuazione di fail, riducendo i tempi
di failover e di convergenza del network. 1l bundle offre protezione per storm broadcast, multicast o unicast
con soglie definibili dall'utente. Attraverso I'uso di moduli addizionali, sono disponibili expansion modules con
porte 10 GbE (SFP+ o 10G BaseT) o 40 GbE (per lo switch Tipo 6) di connessione aggiuntiva per uplink o
connessioni server dall'elevata bandwidth. Sono supportate connessioni locali SFP+ o QSFP+ mediante cavi
DAC della lunghezza massima di 5m. La serie offre anche supporto per i pacchetti jumbo fino ad un frame di
9000 byte per migliorare le prestazioni di grandi trasferimenti di dati. Lo stacking locale SFP+ ad alto uso di
bandwidth raggiunge 10 Gbps per connessione, permettendo fino a 80 Gbps di bandwidth stacking totale (full
duplex) in configurazione stacking resiliente. |IEEE 802.3at Power over Ethernet (PoE+) offre fino a 30W per
porta che consente di supportare gli ultimi dispositivi PoE+ come telefoni IP, punti d'accesso wireless,
videocamere di sicurezza, nonché qualsiasi dispositivo conforme a IEEE 802.3af; elimina i costi legati a
cablaggio elettrico addizionale che altrimenti sarebbero necessari per tekefoni IP e deployment WLAN.

e  Prestazioni
Gli switch HPE 5510 HI offrono una lista di controllo per I'accesso (ACL) caratterizzata da implementazioni ACL
(basate su TCAM), che aiuta a garantire alti livelli di sicurezza e semplicita di amministrazione senza impattare
le prestazioni del network. Fino a 336 Gpps di fabric switch "non-blocking” per fornire capacita switch a
velocita di cavo con fino a 250 Mpps di throughput.

e Resilienza e Alta Disponibilita
1l protocollo Virtual Router Redundancy Protocol di questi switch permette a gruppi di due router di eseguire
dinamicamente il backup reciproco per creare ambienti router altamente disponibili. (Questa caratteristica
richiede I'acquisto di una licenza Premium). La separazione dei dati e i percorsi di controllo mantengono
separati controllo e servizi isolandone i processi, aumentando la sicurezza e le prestazioni. Il protocollo
Device Link Detection Protocol (DLDP) monitora la connettivita dei link e disattiva ie porte alle estremita se si
individua del traffico unidirezionale, prevenendo il verificarsi di loop al network basato su STP. Inoltre,
Intelligent Resilient Framework (IRF) crea fabric switch resilienti virtuali in cui due o pil switch realizzano
funzioni di router come un singolo switch Layer 2 e 3. Grazie a questa caratteristica, gli switch non devono
trovarsi nella stessa locazione e possono essere parte di un sistema di disaster-recovery. 1 server e gli switch
possono essere uniti attraverso LACP standard per il bilanciamento automatico dei carichi e alta disponibilita,
per sempificare le operazioni network ed eliminare la complessita di Spanning Tree Protocol, Equal-Cost
Multipath (ECMP) o VRRP. Rapid Ring Protection Protocol (RRPP) collega switch multipli in un anello ad alta
disponibilitd attraverso tecnologie Ethernet standard. Con questa caratteristica, il traffico pud essere re-
indirizzato nell'anello in meno di 50 ms, riducendo l'impatto su traffico e applicazioni. La tecnologia smart link
permette un failover tra link di 50 ms. La serie di switch utilizza Virtual Router Redundancy Protocol (VRRP)
per permettere a gruppi di due router di eseguire dinamicamente il backup reciproco per creare ambienti
router altamente disponibili e un sistema di alimentazione esterno ridondato per fornire alta affidabilita al
network.

e  Facilita di Gestione
La gestione viene semplificata da una serie di caratteristiche, compresi alloggi per le immagini dual flash, che
forniscono file di sistema primari e secondari indipendenti per le operazioni di backup durante gli
aggiornamenti. La serie di switch consente configurazioni multiple di file per essere salvati in un'immagine
flash. Il sistema per l'individuazione di dispositivi IEEE 802.1AB Link Layer Discovery Protocol (LLDP) realizza
una mappatura attraverso le applicazioni per la gestione del network, monitoraggio sulle porte d'entrata e
uscita e attiva la risoluzione dei problemi. Inoltre, i test eseguiti sui cavi virtuali offrono visibilita ai problemi
ad essi associati. Il networking di gestione IPv6 di prossima generazione -poiché pud essere gestito anche se il
networking opera con IPv4 o IPv6- supporta pingv6, tracertve, Teinetv6, TFTPv6, DNSv6 e ARPv6.

e Switching Layer 2 .
il sistema switch Layer 2 & supportato attraverso GARP VLAN Registration Protocol, consentendo
apprendimento automatico e assegnazione dinamica di reti VLAN. Per evitare il sovraccarico automatico del
traffico IP multicast si utilizza il sistema di snooping IP multicast e data-driven IGMP. La serie offre anche
supporto per i pacchetti jumbo fino ad un frame di 9220 byte per migliorare le prestazioni di grandi
trasferimenti di dati. | protocolli Internet Group Management Protocol (IGMP) e Multicast Listener Discovery
(MLD) gestiscono e controllano i sovraccarichi di pacchetti multicast nel network Layer 2. Gli indirizzi MAC
32K offrono accesso a molti dispositivi Layer 2. Gli switch utilizzano IEEE 802.1ad QinQ e Selective QinQ per
aumentare la scalabilitd del network Ethernet attraverso una struttura gerarchica; collegano LAN multiple ad !
un campus o network urbano ad alta velocita. Inoltre, |'aggregazione porte da 10 GbE permette di
raggruppare le porte e quindi di aumentare il throughput generale dei dati in un dispositivo remoto. Spanning
Tree/MSTP, RSTP e STP Root Guard prevengono il loop del network.

e Servizi Layer 3
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Nella serie switch HPE 5510 HI, un indirizzo d'interfaccia loopback definisce un indirizzo Routing Information
Protoco! (RIP) e OSPF sempre raggiungibile, migliorando le funzionalita di diagnostica. Address Resolution
Protocol (ARP) determina l'indirizza MAC di un altro host IP nella stessa subnet e supporta ARP statici; I'ARP
gratuito permette l'individuazione d’indirizzi IP duplicati; il proxy ARP permette le normali operazioni ARP tra
subnet o se delle subnet sono separate da un network Layer 2. Dynamic Host Configuration Protocol (DHCP)
semplifica la gestione di vasti network IP supportando client e server. Inoltre, DHCP Relay permette
operazioni tra subnet distinte. Gli switch utilizzano la funzione d'aiuto User Datagram Protocol (UDP) che
permette ai broadcast di essere indirizzati -attraverso interfacce router- a specifici unicast IP o indirizzi
broadcast subnet, prevenendo lo spoofing del server per servizi UDP come DHCP.
e Routing Layer 3
| servizi di routing Layer 3 sono forniti attraverso i protocolli di routing IPv4 che supportano il routing statico
come RIP, OSPF, ISIS e BGP. La serie di switch supporta anche RIPng, OSPFv3, IS-ISv6 e BGP4+ per IPv6. PIM-
SSM, PIM-DM e PIM-SM (per IPv4 e IPv6): supporto alla gestione d’indirizzi IP MPLS Traffic Engineering e
inibizione di attacchi DoS, fornendo -al tempo stesso- supporto esteso a MPLS come MPLS VPNs e MPLS
Traffic Engineering (MPLS TE). La connettivita & sempificata attraverso Virtual Private LAN Service (VPLS) che
stabilisce il VPN Layer 2 "point-to-multipoint” sul provider del network. La funzione Bidirectional Forwarding
Detection (BFD) consente il monitoraggio della connettivita dei link e riduce i tempi di convergenza network
per RIP, OSPF, BGP, IS-1S, VRRP, MPLS e IRF. Il routing & basato su policy che a sua voita sono impostabili
dall'amministratore del network. La ridondanza dei link e il bandwidth sono stati incrementati grazie a Equal-
Cost Multipath (ECMP) che fornisce link multipli allo stesso prezzo. Il tunneling IPv6 permette una transizione
fluida da IPv4 a IPv6 "incapsulando” il traffico IPv6 su un'infrastruttura 1Pv4 esistente.
e Sicurezza
La sicurezza & un elemento fondamentale negli ambienti IT odierni e la serie di switch 5510 Hi supporta una
vasta gamma di strumenti di protezione. Il controllo dell'identita durante l'accesso & garantito da:
= Per-user access control lists {ACLs): consente o nega accesso a specifiche risorse network
basandosi sull'identita dell'utente e sull'orario e giorno d'accesso, permettendo a molti tipi
diversi di utenti sullo stesso network di accedere ai servizi network senza compromettere la
sicurezza di dati sensibili
» Assegnazione automatica della VLAN: assegna automaticamente agli utenti la VLAN
adeguata a seconda dell'identita

L'accesso & controllato da ACI che fornisce IP Layer 2 al sistema di filtraggio del traffico Layer 4; supporta porte
globalACL, VLAN ACL e IPv6 ACL. IEEE 802.1X, un metodo per I'autenticazione degli utenti, un IEEE 802.1X
supplicant sul client con server RADIUS. L'autenticazione MAC permette a un cliente di essere autenticato tramite
il server RADIUS basandosi sull'indirizzo MAC originario. Endpoint Admission Defense (EAD) fornisce policy di
sicurezza agli utenti che accedono al network. VLAN guest, simile a IEEE 802.1X, fornisce un ambiente browser
per client autenticati. Grazie a questa serie di switch, il sistema di sicurezza delle porte consente I'accesso solo a
indirizzi MAC specifici, visionabili e specificabili dall'amministratore. Un sistema di sicurezza ulteriore -fornito
attraverso le porte STP BPDU- blocca le Bridge Protocol Data Units (BPDUs) su porte che non richiedono BPDUs,
prevenendo falsi attacchi BPDU. L'isolamento delle porte assicura e aumenta la privacy, prevenendo attacchi ed
evitando il furto d’informazioni dei clienti.

L'attivitd network non autorizzata & ostacolata dal sistema Secure FTP che permette il trasferimento sicuro dei
file da e verso gli switch, eliminando il download non richiesto di file o la copia non autorizzata della
configurazione di un file switch. La protezione DHCP blocca i pacchetti provenienti da server DHCP non autorizzati
e previene attacchi "denial-of-service", mentre la protezione dell'iP di origine aiuta a prevenire attacchi spoofing.
La protezione ARP dinamica blocca il broadcast ARP da host non autorizzati, prevenendo l'intercettazione o il
furto di dati. Unicast Reverse Path Forwarding (URPF) consente ai normali pacchetti di essere inoltrati
correttamente ma esclude il pacchetto allegato a causa della mancanza del percorso inverso o d’interfacce
inbound non corrette; previene anche lo spoofing e attacchi distribuiti; supporta UFPF distribuito. Inoltre, STP
Root Guard protegge il root bridge da attacchi malicious o da errori di configurazione. La sicurezza viene gestita
utilizzando RADIUS/HWTACACS, che semplificano la gestione degli switch attraverso un server d'autenticazione
con password. Il sistema di sicurezza d'accesso attiva la crittografia in tutti i metodi d'accesso {CLI, GUI o MIB)
attraverso SSHv2 e SNMPv3.

~
e Convergenza |
La serie HPE 5510 HI fornisce convergenza ai dispositivi network tramite una serie di protocolli. Questi
includono LLDP-MED {Media Endpaint Discovery), un'estensione standard di LLDP che immagazzina i valori
dei parametri come QoS e VLAN per configurare automaticamente i dispositivi network come i telefoni IP. E'
anche incluso IEEE 802.1AB Link Layer Discovery Protocol (LLDP), un protocolioc automatico per

Telecom Italia — Tutti i diritti riservati
Archiviazione File Pagina Allegati Versione
R STPA PAC TIC1RI TYPFN ASST Sette | ashi Cansin Rati | acalif IR di 55 Dafinitivn




- I 'IVI Pi E .
[ — 1ano tsecuzione

Sales Top Pubblica Amministrazione Definitivo
Gestione Convenzioni

Emesso da: B.S/NO.PSD Cod. Doc. TLC18L7YPED~ Ver. 0—05/09/2018

l'individuazione di dispositivi che realizza una mappatura delle applicazioni di gestione del network. Internet
Group Management Protocol (IGMP) é utilizzato dagli host IP per stabilire e mantenere gruppi multicast;
supporta vl, v2 e v3; utilizza Any-Source Multicast (ASM) o Source-Specific Multicast (SSM) per la gestione di
network multicast IPv4. Inoltre, Multicast Source Discovery Protocol (MSDP) & utilizzato per applicazioni
multicast intra-dominio, permettendo a domini PIM-SM multipli d’interoperare tra loro. Un altro protocolio
utilizzato e Multicast Border Gateway Protocol (MBGP) che permette al traffico multicast di essere inoltrato
su network BGP e di mantenersi separato dal traffico Multicast VLAN: consente a VLAN multiple di ricevere lo
stesso traffico multicast IPv4 o IPv6 riducendo la necessita di bandwidth ed eliminando stream multipli su
oghi VLAN. Gli switch possiedono capacita LLDP-CDP, permettendo loro di ricevere e riconoscere pacchetti
CDP da telefoni IP Cisco per un'interoperabilita continua.
¢ Informazioni addizionali

Gli switch HPE 5510 HI supportano EEE, Green Initiative e rispettano le normative RoHS e WEEE. Inoltre,
utilizzano le ultime novita tecnologiche in silicio per ridurre al minimo I'utilizzo di energia.

5.9.4.6 Switch Tipo 6 (layer 3 — porte SFP con uplink a 10 Gb)

HPE - HPE 5510 24G SFP 4SFP+ HI — Codice Prodotto JH149AC

Gli switch HPE 5510-H1 offrono una sicurezza eccezionale, alta affidabilita e supporto multi-service per lo switching di
aggregation-layer per grandi aziende e campus network, o per il core-layer delle aziende di piccole e medie
dimensioni. Il modello proposto & 5510-48G PoE+-4SFP+ HI con 1 Slot 48 porte Ethernet 10/100/1000Mbps PoE+, 4
porte SFP+ e 1 slot di espansione. La tecnologia brevettata HPE Intelligent Resilient Framework (IRF) permette
l'interconnessione di massimo nove switch. Ci6 facilita la creazione di un network completamente ridondato: le porte
aggregate sono distribuite su pil unita e gli switch utilizzano un’unica interfaccia di gestione.

e Quality of Service (QoS)
Il sistema di classificazione avanzata QoS classifica il traffico utilizzando diversi parametri basati sulle
informazioni dei Layer 2, 3 e 4; applica le policy QoS -come le impostazioni sui livelli di priorita e il limite del
traffico selezionato- secondo il tipo di porta o di VLAN. La serie di switch applica le policy sulle limitazioni di
traffico supportando Committed Access Rate (CAR) e la velocita di linea.Questa serie di switch crea diverse
classi di traffico in base alla lista di controllo d'accesso (access control lists - ACL), alle preferenze IEEE 802.1p,
IP, DSCP o al tipo si servizio (Type of Service - ToS); supporta filtraggio, re-indirizzamento, mirroring e funzioni
di nota; supporta le seguenti azioni di congestione: strict priority (SP) queuing, weighted round robin (WRR),
weighted fair queuing (WFQ), weighted random early discard (WRED), weighted deficit round robin (WDRR) e
SP+WDRR. Un'altra importante caratteristica consente di limitare il broadcast, multicast e il traffico unicast
sconosciuto per abbattere notevolmente il traffico network non desiderato.
e Gestione

Con la serie HPE 5510 HI é possibile personalizzare il nome delle porte per introdurre informazioni descrittive.
La caratteristica sFlow (RFC 3176) fornisce monitoraggio scalabile del network basato su ASIC alla velocita
consentita dal cavo di collegamento, senza alcun impatto prestazionale: cid permette agli operatori del
network di generare una vasta gamma di statistiche di sistema per pianificare in tempo reale gli obiettivi di
monitoraggio. Il login di sessione fornisce informazioni dettagliate per l'identificazione e la risoluzione dei
problemi. La gestione avviene attraverso semplici caratteristiche -come la configurazione e la gestione in
remoto- disponibili tramite un browser Web sicuro o un'interfaccia command-line (CLI). Un Web GUI sicuro
fornisce un'interfaccia grafica semplice da gestire per la configurazione del modulo HTTPS. | livelli preferiti del
manager e degli operatori permettono accesso di sola lettura (operatore) e sola scrittura (manager) su
interfacce di gestione CLI e Web. Inoltre, & possibile utilizzare RADIUS per collegare una lista di comandi CLI
del cliente ad un login individuale da parte dell'amministratore. Altre caratteristiche di gestione includono
NMPv1, v2c e v3 per facilitare individuazione, monitoraggio centralizzati e gestione sicura dei dispositivi
network. Una VLAN di gestione segmenta il traffico da e verso le interfacce di gestione, includendo CLI,
interfacce Web browser e SNMP. Il monitoraggio in remoto (RMON) utilizza SNMP standard per monitorare
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le funzioni principali del network: supporta eventi, allarmi, cronologia e gruppi di statistiche -con sistema
d'allarme privato personalizzabile- mentre il sistema Remote Intelligent Mirroring realizza il mirroring del
traffico ACL in entrata/uscita selezionato attraverso una porta switch o VLAN a una porta switch locale o
remota in qualsiasi locazione del network. Inoltre, un aggiornamento in-service software upgrade (ISSU)
consente agli operatori di eseguire gli aggiornamenti nel minor tempo possibile con il minore dei rischi per il
traffico o le operazioni network.

e Connettivita
La serie HPE 5510 HI offre un livello superiore di connettivita. Le caratteristiche includono Auto-MDIX che
regola automaticamente i cavi su porte 10/100 e 10/100/1000. Quattro porte SFP+ fisse da 10GbE. L'Ethernet
OAM offre prestazioni link Layer 2 e strumenti per il monitoraggio e l'individuazione di fail, riducendo i tempi
di failover e di convergenza del network. Il bundle offre protezione per storm broadcast, multicast o unicast
con soglie definibili dall'utente. Attraverso I'uso di moduli addizionali, sono disponibili expansion modules con
porte 10 GbE (SFP+ o 10G BaseT) o 40 GbE (per lo switch Tipo 6) di connessione aggiuntiva per uplink o
connessioni server dall'elevata bandwidth. Sono supportate connessioni locali SFP+ o QSFP+ mediante cavi
DAC della lunghezza massima di 5m. La serie offre anche supporto per i pacchetti jumbo fino ad un frame di
9000 byte per migliorare le prestazioni di grandi trasferimenti di dati. Lo stacking locale SFP+ ad alto uso di
bandwidth raggiunge 10 Gbps per connessione, permettendo fino a 80 Gbps di bandwidth stacking totale (full
duplex) in configurazione stacking resiliente. IEEE 802.3at Power over Ethernet (PoE+) offre fino a 30W per
porta che consente di supportare gli uitimi dispositivi PoOE+ come telefoni IP, punti d'accesso wireless,
videocamere di sicurezza, nonché qualsiasi dispositivo conforme a |EEE 802.3af; elimina i costi legati a
cablaggio elettrico addizionale che altrimenti sarebbero necessari per tekefoni IP e deployment WLAN.

e  Prestazioni
Gli switch HPE 5510 HI offrono una lista di controllo per I'accesso {ACL) caratterizzata da implementazioni ACL
(basate su TCAM), che aiuta a garantire alti livelli di sicurezza e semplicita di amministrazione senza impattare
le prestazioni del network. Fino a 336 Gpps di fabric switch "non-blocking" per fornire capacita switch a
velocita di cavo con fino a 250 Mpps di throughput.

* Resilienza e Alta Disponibilita
Il protocollo Virtual Router Redundancy Protocol di questi switch permette a gruppi di due router di eseguire
dinamicamente il backup reciproco per creare ambienti router altamente disponibili. (Questa caratteristica
richiede I'acquisto di una licenza Premium). La separazione dei dati e i percorsi di controllo mantengono
separati controllo e servizi isolandone i processi, aumentando la sicurezza e le prestazioni. Il protocollo
Device Link Detection Protocol (DLDP) monitora la connettivita dei link e disattiva le porte alle estremita se si
individua del traffico unidirezionale, prevenendo il verificarsi di loop al network basato su STP. Inoltre,
Intelligent Resilient Framework (IRF) crea fabric switch resilienti virtuali in cui due o pil switch realizzano
funzioni di router come un singolo switch Layer 2 e 3. Grazie a questa caratteristica, gli switch non devono
trovarsi nella stessa locazione e possono essere parte di un sistema di disaster-recovery. | server e gli switch
possono essere uniti attraverso LACP standard per il bilanciamento automatico dei carichi e alta disponibilita,
per sempificare le operazioni network ed eliminare la complessita di Spanning Tree Protocol, Equal-Cost
Multipath (ECMP)} o VRRP. Rapid Ring Protection Protocol (RRPP) collega switch multipli in un anello ad alta
disponibilita attraverso tecnologie Ethernet standard. Con questa caratteristica, il traffico pud essere re-
indirizzato nell'anello in meno di 50 ms, riducendo I'impatto su traffico e applicazioni. La tecnologia smart link
permette un failover tra link di 50 ms. La serie di switch utilizza Virtual Router Redundancy Protocol (VRRP)
per permettere a gruppi di due router di eseguire dinamicamente il backup reciproco per creare ambienti
router altamente disponibili e un sistema di alimentazione esterno ridondato per fornire alta affidabilita al
network.

e Facilita di Gestione
La gestione viene semplificata da una serie di caratteristiche, compresi alloggi per le immagini dual flash, che
forniscono file di sistema primari e secondari indipendenti per le operazioni di backup durante gli
aggiornamenti. La serie di switch consente configurazioni multiple di file per essere salvati in un'immagine
flash. Il sistema per l'individuazione di dispositivi IEEE 802.1AB Link Layer Discovery Protocol (LLDP) realizza
una mappatura attraverso le applicazioni per la gestione del network, monitoraggio sulle porte d'entrata e
uscita e attiva la risoluzione dei problemi. Inoltre, i test eseguiti sui cavi virtuali offrono visibilita ai problemi
ad essi associati. Il networking di gestione IPv6 di prossima generazione -poiché pud essere gestito anche se il
networking opera con IPv4 o IPv6- supporta pingv6, tracertv6, Telnetv6, TFTPv6, DNSv6 e ARPV6. /

e Switching Layer 2 ;
Il sistema switch layer 2 & supportato attraverso GARP VLAN Registration Protocol, consentendo
apprendimento automatico e assegnazione dinamica di reti VLAN. Per evitare il sovraccarico automatico del
traffico IP multicast si utilizza il sistema di snooping IP multicast e data-driven IGMP. La serie offre anche

...
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supporto per i pacchetti jumbo fino ad un frame di 9220 byte per migliorare le prestazioni di grandi
trasferimenti di dati. | protocolli Internet Group Management Protocol (IGMP) e Multicast Listener Discovery
{MLD) gestiscono e controllano i sovraccarichi di pacchetti multicast nel network Layer 2. Gli indirizzi MAC
32K offrono accesso a molti dispositivi Layer 2. Gli switch utilizzano IEEE 802.1ad QinQ e Selective QinQ per
aumentare la scalabilita del network Ethernet attraverso una struttura gerarchica; collegano LAN multiple ad
un campus o network urbano ad alta velocita. Inoltre, I'aggregazione porte da 10 GbE permette di
raggruppare le porte e quindi di aumentare il throughput generale dei dati in un dispositivo remoto. Spanning
Tree/MSTP, RSTP e STP Root Guard prevengono il loop del network.

e Servizi Layer 3
Nella serie switch HPE 5510 HI, un indirizzo d'interfaccia loopback definisce un indirizzo Routing Information
Protocol (RIP) e OSPF sempre raggiungibile, migliorando le funzionalita di diagnostica. Address Resolution
Protocol (ARP) determina l'indirizzo MAC di un altro host IP nella stessa subnet e supporta ARP statici; I'ARP
gratuito permette l'individuazione d’indirizzi IP duplicati; il proxy ARP permette le narmali operazioni ARP tra
subnet o se delle subnet sono separate da un network Layer 2. Dynamic Host Configuration Protocol (DHCP)
semplifica la gestione di vasti network IP supportando client e server. Inoltre, DHCP Relay permette
operazioni tra subnet distinte. Gli switch utilizzano la funzione d'aiuto User Datagram Protocol (UDP) che
permette ai broadcast di essere indirizzati -attraverso interfacce router- a specifici unicast IP o indirizzi
broadcast subnet, prevenendo lo spoofing del server per servizi UDP come DHCP.

e Routing Layer 3
I servizi di routing Layer 3 sono forniti attraverso i protocolli di routing IPv4 che supportano il routing statico
come RIP, OSPF, ISIS e BGP. La serie di switch supporta anche RIPng, OSPFv3, IS-ISv6 e BGP4+ per IPv6. PIM-
SSM, PIM-DM e PIM-SM (per IPv4 e IPv6): supporto alla gestione d’indirizzi IP MPLS Traffic Engineering e
inibizione di attacchi DoS, fornendo -al tempo stesso- supporto esteso a MPLS come MPLS VPNs e MPLS
Traffic Engineering {MPLS TE). La connettivita & sempificata attraverso Virtual Private LAN Service {VPLS) che
stabilisce il VPN Layer 2 "point-to-multipoint” sul provider del network. La funzione Bidirectional Forwarding
Detection (BFD) consente il monitoraggio della connettivita dei link e riduce i tempi di convergenza network
per RIP, OSPF, BGP, IS-IS, VRRP, MPLS e IRF. Il routing & basato su policy che a sua volta sono impostabili
dall'amministratore del network. La ridondanza dei link e il bandwidth sono stati incrementati grazie a Equal-
Cost Multipath (ECMP) che fornisce link multipli allo stesso prezzo. Il tunneling IPv6 permette una transizione
fluida da IPv4 a IPv6 "incapsulando” il traffico IPv6 su un'infrastruttura IPv4 esistente.

e Sicurezza
La sicurezza & un elemento fondamentale negli ambienti IT odierni e la serie di switch 5510 Hl supporta una
vasta gamma di strumenti di protezione. Il controllo dell'identita durante I'accesso é garantito da:

* Per-user access control lists (ACLs): consente o nega accesso a specifiche risorse network basandosi
sull'identita dell'utente e sull'orario e giorno d'accesso, permettendo a molti tipi diversi di utenti
sullo stesso network di accedere ai servizi network senza compromettere la sicurezza di dati
sensibili

e Assegnazione automatica della VLAN: assegna automaticamente agli utenti la VLAN adeguata a
seconda dell'identita

L'accesso & controllato da ACI che fornisce IP Layer 2 al sistema di filtraggio del traffico Layer 4; supporta porte
global ACL, VLAN ACL e IPv6 ACL. IEEE 802.1X, un metodo per l'autenticazione degli utenti, un IEEE 802.1X
supplicant sul client con server RADIUS. L'autenticazione MAC permette a un cliente di essere autenticato tramite
il server RADIUS basandosi sull'indirizzo MAC originario. Endpoint Admission Defense (EAD) fornisce policy di
sicurezza agli utenti che accedono al network. VLAN guest, simile a IEEE 802.1X, fornisce un ambiente browser
per client autenticati. Grazie a questa serie di switch, il sistema di sicurezza delle porte consente I'accesso solo a
indirizzi MAC specifici, visionabili e specificabili dall'amministratore. Un sistema di sicurezza ulteriore -fornito
attraverso le porte STP BPDU- blocca le Bridge Protocol Data Units (BPDUs) su porte che non richiedono BPDUs,
prevenendo falsi attacchi BPDU. L'isolamento delle porte assicura e aumenta la privacy, prevenendo attacchi ed
evitando il furto d’informazioni dei clienti. L'attivita network non autorizzata & ostacolata dal sistema Secure FTP
che permette il trasferimento sicuro dei file da e verso gli switch, eliminando il download non richiesto di file o la
copia non autorizzata della configurazione di un file switch. La protezione DHCP blocca i pacchetti provenienti da
server DHCP non autorizzati e previene attacchi "denial-of-service", mentre la protezione dell'IP di origine aiuta a
prevenire attacchi spoofing. La protezione ARP dinamica blocca il broadcast ARP da host non autorizzati,
prevenendo l'intercettazione o il furto di dati. Unicast Reverse Path Forwarding (URPF) consente ai normali
pacchetti di essere inoltrati correttamente ma esclude il pacchetto allegato a causa della mancanza del percorso
inverso o d’interfacce inbound non corrette; previene anche lo spoofing e attacchi distribuiti; supporta UFPF
distribuito. Inoltre, STP Root Guard protegge il root bridge da attacchi malicious o da errori di configurazione. La
sicurezza viene gestita utilizzando RADIUS/HWTACACS, che semplificano la gestione degli switch attraverso un

et
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server d'autenticazione con password. Il sistema di sicurezza d'accesso attiva la crittografia in tutti i metodi
d'accesso (CLI, GUI o MIB) attraverso SSHv2 e SNMPv3.

5.9.4.7

Convergenza

La serie HPE 5510 HI fornisce convergenza ai dispositivi network tramite una serie di protocolli. Questi
includono LLDP-MED (Media Endpoint Discovery), un'estensione standard di LLDP che immagazzina i valori
dei parametri come QoS e VLAN per configurare automaticamente i dispositivi network come i telefoni IP. E'
anche incluso IEEE 802.1AB Link Layer Discovery Protocol (LLDP), un protocollo automatico per
I'individuazione di dispositivi che realizza una mappatura delle applicazioni di gestione del network. Internet
Group Management Protocol (IGMP) é utilizzato dagli host IP per stabilire e mantenere gruppi multicast;
supporta v1, v2 e v3; utilizza Any-Source Multicast {ASM) o Source-Specific Multicast (SSM) per la gestione di
network multicast IPv4. Inoltre, Multicast Source Discovery Protocol (MSDP) é utilizzato per applicazioni
multicast intra-dominio, permettendo a domini PIM-SM multipli d’interoperare tra loro. Un altro protocollo
utilizzato & Multicast Border Gateway Protocol (MBGP) che permette al traffico multicast di essere inoltrato
su network BGP e di mantenersi separato dal traffico Multicast VLAN: consente a VLAN multiple di ricevere lo
stesso traffico multicast IPv4 o IPv6 riducendo [a necessita di bandwidth ed eliminando stream multipli su
ogni VLAN. Gli switch possiedono capacita LLDP-CDP, permettendo loro di ricevere e riconoscere pacchetti
CDP da telefoni IP Cisco per un'interoperabilita continua.

Informazioni addizionali

Gli switch HPE 5510 HI supportano EEE, Green Initiative e rispettano le normative RoHS e WEEE. Inoltre,
utilizzano le ultime novita tecnologiche in silicio per ridurre al minimo I'utilizzo di energia.

Switch Tipo 7 (layer 3 — Modulari small- 40 porte SFP con uplink a 40Gb)

HPE 5700 40XG 2QSFP+ Switch — Codice Prodotto JG896AC

Lo switch HPE FlexNetwork serie 5700 e costituito da una famiglia di switch altamente performanti, ad alta desita,
bassisima latenza, top-of-rack {ToR), che fanno parte dell'architettura HPE FlexNetwork della soluzione HPE FlexFabric.
Ideale per implementazioni a livello di accesso su data center di grandi dimensioni, la famiglia di switch HPE FlexFabric
5700 offre una soluzione conveniente che & sufficientemente potente per supportare I'incremento delle richieste di
applicazioni virtualizzate e traffico server-to-server. | clienti ora richiedono switch innovativi ToR che soddisfino le loro
esigenze di connettivita server pit performante, la convergenza Ethernet e il traffico di storage, la capacita di gestire
ambienti virtuali e 1a latenza ultra-bassa in un unico dispositivo. Il modello proposto & Switch HPE 5700 40XG 2QSFP+

Switch
e  Prestazioni e Connettivita

- Connettivita server versatile consente di scalare 'edge del server tramite implementazioni ToR da 1GbE e
10GbE per nuove altezze con una densita di 40 porte in un form factor di 1RU; server dall'alta densita
porte supportato da uplink 40GbE QSFP+ per fornire il bandwidth necessario alle applicazioni; ogni porta
40GbE QSFP+ pud anche essere configurata come quattro porte 10GbE attraverso un cavo splitter da
40GbE a 10GbE.

- Switching dalle alte prestazioni I'architettura cut-through e non-blocking offre una bassa latenza (~1.5
microsecondi per 10GbE) per ogni applicazioni richiesta di classe enterprise; offre capacita di switching
dalle alte prestazioni per l'inoltro di pacchetti a velocita cablata.

- Maggiore scalabilita, la tecnologia HPE IRF semplifica I'architettura dei network d'accesso al server; &
possibile unire fino a nove switch fisici HPE FlexFabric 5700 per fornire una scalabilita senza precedenti a
switch virtualizzati e rendere flat network a due tier utilizzando IRF, che riduce costi e complessita.
Inoltre, il supporto per IRF come fabric permettera alla serie 5700 di scalare fino a 30 switch come un
solo dispositivo virtualizzato.

e Quality of Service (QoS)
- Classificazione flessibile la classificazione basata su MAC di origine o destinazione, risorse IP (IPv4/IPv6),
IP di destinazione, porte, protocolli e VLAN.
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Caratteristiche per la programmazione delle code offrono supporto per strict priority (SP), weighted
deficit round robin (WDRR), weighted fair queuing (WFQ), SP+WDRR, and SP+WFQ. Supporta Explicit
Congestion Notification (ECN) e weighted random early detection (WRED)

* Funzionalita

Sistema operativo network modulare avanzato: Il design modulare e i processi multipli del sistema
operativo network HPE Comware v7 offrono alta stabilita nativa, monitoraggio indipendente dei processi
e riavvio; I'OS consente anche a moduli software individuali di essere aggiornati per una maggiore
disponibilita e supporta funzioni migliorate di serviceability come aggiornamenti software hitless con
chassis singolo In Service Software Upgrade (ISSU).

TRILL, EVB e VEPA TRansparent Interconnection of Lots of Links (TRILL) & supportato per aumentare la
scala del data center enterprise; Edge Virtual Bridging con Virtual Ethernet Port Aggregator (EVB/ VEPA)
offre connettivita all'ambiente virtuale per ambienti data center-ready.

Flusso d'aria bidirezionale per l'implementazione di corsie d'aria calda-fredda con flusso bidirezionale,
fronte-retro o retro-fronte.

Sistema di ventilazione e alimentazione ridondato alimentazione 1+1 interna ridondata e sostituibile a
caldo, ventilazione a doppia ventola per una maggiore affidabilita e disponibilita.

OPEX ridotto e maggior attenzione all'ambiente i sistemi di alimentazione e raffreddamento migliorati
consentono un notevole risparmio energetico.

Protocolli Data Center Bridging (DCB) per fornire supporto a IEEE 802.1Qbb Priority Flow Control (PFC) e
Data Center Bridging Exchange (DCBX) per applicazioni convergenti.

Supporto FCoE per Fibre Channel over Ethernet (FCoE) compreso Fibre Channel Forwarder (FCF), transit
e N-Port Virtualization (NPV).

Jumbo frames con dimensione dei frames fino a 10,000 byte su porte Gigabit Ethernet e 10-Gigabit che
consentono servizi di backup remoto e disaster-recovery ad altissime prestazioni.

» Facilita di Gestione

La console offre controllo completo dello switch con una command line interface (CLI) familiare.
Risoluzione dei problemi

File multipli di configurazione possono essere salvati in un'immagine flash.

sFlow (RFC 3176) consente monitoraggio e accounting del traffico a velocita cablata.

SNMPv1, v2c e v3 facilitano discovery, monitoraggio e gestione sicura dei dispositivi network di gestione.
Interfaccia Out-of-band per isolare il traffico di gestione dal traffico dati utenti per l'isolamento completo
e una totale raggiungibilita indipendentemente dal piano dati.

Configurazione remota e gestione é disponibile attraverso una command-line interface (CLI) over Telnet
e SSH; Role-Based Access Control (RBAC) offre livelli multipli di accesso; configurazioni multiple e rollback
su flash per facilitare le operazioni; visibilita remota fornita da sFlow e SNMP v1/v2/v3, pienamente
supportata da HPE Intelligent Management Center (IMC).

ISSU e hot patching offrono aggiornamenti software con singole unita ISSU e un patching hitless del
sistema operativo modulare.

Autoconfigurazione fornisce automaticamente la configurazione attraverso DHCP auto-configuration,
NETCONF e Python scripting.

Network Time Protocol (NTP) e Secure Network Time Protocol (SNTP) sincronizzano l'indicazione dell'ora
tra server e client distribuiti, su tutti i dispositivi all'interno del network, in modo che diverse applicazioni
possano avere lo stesso orario. Conforme a Precision Time Protocol {PTP) RFC 1855.

* Resilienza e Alta Disponibilita

La tecnologia HPE Intelligent Resilient Fabric {IRF) consente a HPE FlexFabric di fornire network data
center resilienti, scalabili e sicuri per ambienti fisici e virtuali; raggruppa fino a nove switch HPE
FlexFabric 5700 in una configurazione IRF, consentendo gestione e configurazione come un unico switch
virtuale con un singolo indirizzo IP; semplifica ToR e implementazione e gestione spine/leaf, riducendo
spese operative e le implementazioni data center.

IEEE 802.1w Rapid Convergence Spanning Tree Protocol aumenta l'uptime del network attraverso il
recovery rapido di link non funzionanti.

IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) fornisce alta disponibilita dei link in ambienti VLAN
multipli consentendo il "multiple spanning trees".

Aggiornamenti hitless patch consentono ai patch e ai nuovi servizi di essere installati senza riavviare il
sistema, aumentando l'uptime del network e facilitandone il mantenimento.

Device Link Detection Protocol {DLDP) monitora la connettivita dei link e disattiva le porte alle estremita
se si individua del traffico unidirezionale, prevenendo il verificarsi di loop al network basato su STP.
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5.9.4.8 Switch Tipo 8 (layer 3 — Modulari medium)

HPE FN 5940 4s 2 Fan 4 PS Bundle - Codice Prodotto JH692A

La serie di switch HPE FlexFabric 5940 & una famiglia di switch per data center a bassa latenza e ad elevate prestazioni
10 GbE e 40 GbE top-of-rack (ToR). Questa serie include la tecnologia uplink 100G e 40G che fa parte della soluzione
per data center HPE FlexFabric ed & una parte fondamentale dell'architettura FlexNetwork. La serie di switch 5940
FlexFabric & adatta ad essere implementata a livello di aggregazione o a livello di accesso del server di data center di
grandi aziende, o a livello del nucleo di imprese di medie dimensioni. Gli switch HPE FlexFabric 5940 sono ottimizzati
per soddisfare i crescenti requisiti di connettivita server ad alte prestazioni, la convergenza del traffico Ethernet e di
storage, la capacita di gestire gli ambienti virtuali e la bassa latenza. Lo Switch proposto come apparato di Core & uno
chassis con 4 slot che possono alloggiare moduli in rame 1/10GbE-T, moduli in fibra ottica a 10GbE e 40GbE e moduli
convergenti FCoE.

Lo Chassis viene configurato in bundle con 4 alimentatori in alta affidabilita e con ventole ridondate.

| moduli disponibili in convenzione sono HPE 5930 24p SFP+/2p QSFP+ w/Msec Mod; HPE FN 5930 24p 10GBT/2p
QSFP+ Msec Mod; HPE 5930 8-port QSFP+ Module

¢ Quality of Service {QoS

- Programmazione flessibile delle code include Strict Priority (SP), WRR, WDRR, WFQ, SP+WRR, SP+WDRR,
SP+WFQ, buffer configurabile, Time range, Queue Shaping, CAR con granularita di 8 kbps.

- Filtraggio e osservazione dei pacchetti filtraggio dei pacchetti e da L2 a L4; classificazione basata su MAC
di origine o destinazione, risorse IP (IPv4/IPv6), IP di destinazione, porta, protocollo e VLAN.

¢ Funzionalita

- Switching dalle alte prestazioni I'architettura cut-through e non-blocking offre una bassa latenza (~1
microsecondi per 10GbE) per ogni applicazioni richiesta di classe enterprise; offre capacita di switching
dalle alte prestazioni e inoltro di pacchetti wire-speed.

- Maggiore scalabilita e gestione semplificata la tecnologia HPE Intelligent Resilient Framework (IRF)
semplifica I'architettura dei network d'accesso al server; & possibile unire fino a 9 switch HPE 5940 per
fornire scalabilita senza pari di switch di layer di accesso virtualizzati; IRF offre una scalabilita senza
precedenti a switch virtualizzati e flat network a due tier, riducendo costi e complessita.

- Sistema operativo network modulare avanzato: Il design modulare e i processi multipli del sistema
operativo network HPE Comware v7 offrono alta stabilita nativa, monitoraggio indipendente dei processi
e riawio; I'0S consente anche a moduli software individuali di essere aggiornati per una maggiore
disponibilita e supporta funzioni migliorate di serviceability come aggiornamenti software hitless.

- Flusso d'aria bidirezionale per I'implementazione di corsie d'aria calda-fredda con flusso bidirezionale,
fronte-retro o retro-fronte.

- Sistema di ventilazione e alimentazione ridondante alimentazione interna ridondante e sostituibile a
caldo, ventilazione a doppia ventola per una maggiore affidabilita e disponibilita.

- OPEX ridotto e maggior attenzione all'ambiente fornisce flusso d'aria reversibile e gestione avanzata
della potenza del chassis.

- Jumbo frames con dimensione dei frames fino a 10,000 byte su porte 10 GbE che consentono servizi di
backup remoto e disaster-recovery ad alte prestazioni.

- Supporto hardware VXLAN supporto gateway L2 e L3 VXLAN per tunnel fino a 4k.

- Configurazione VXLAN dinamica supporto OVSDB e ML2 per la configurazione dinamica della VXLAN.

- Protocollo del piano di controllo EVPN per VXLAN basato su standard di settore. Consente
l'apprendimento del control-plane L2 e L3 dell'informazione di raggiungibilitd dell'host finale,
consentendo alle organizzazioni di scalare in modo migliore la foro infrastruttura VXLAN. Integrazione
con plugin OpenStack® Neutron per I'automazione o I'orchestrazione di sovrapposizioni.

¢ Gestibilita

- laconsole offre controllo completo dello switch con una command line interface {CLI) familiare.

- Risoluzione dei problemi.

- File multipli di configurazione possono essere salvati in un'immagine flash.
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- SNMPv1, v2 e v3 facilita e centralizza il rilevamento, il monitoraggio e la gestione sicura dei dispositivi di
rete.

- Interfaccia out-of-band isola il traffico di gestione dal traffico del piano dati utenti per un completo
isolamento e piena raggiungibilita, senza preoccuparsi di cosa succede nel piano dati.

- Configurazione remota e gestione & disponibile attraverso una command-line interface (CLI) over Telnet
e SSH; Role-Based Access Control (RBAC) offre livelli multipli di accesso; configurazioni multiple e rollback
su flash per facilitare le operazioni; visibilita remota fornita da sFlow e SNMP v1/v2/v3, pienamente
supportata da HPE Intelligent Management Center (IMC).

- ISSU e hot patching offrono aggiornamenti software hitless con In Services Software Upgrade (ISSU)
basato su IRF e un patching hitless del sistema operativo modulare.

- Autoconfigurazione fornisce la configurazione automatica tramite DHCP

- Supporto NTP, SNTP e PTP sincronizza a livello temporale server e client distribuiti. Supporto per
Network Time Protocol (NTP), Secure Network Time Protocol (SNTP) e Precision Time Protocol (PTP) IEEE
1588v2 (2008)

- W sistema energetico Green IT migliora I'efficienza energetica attraverso |'utilizzo delle ultime tecnologie,
disattivando porte non utilizzate e un sistema di ventilazione a velocita variabile, riducendo
notevolmente i costi energetici

¢ Resilienza e Alta Disponibilita

- La tecnologia HPE Intelligent Resilient Fabric (IRF) consente a HPE FlexFabric di fornire network data
center resilienti, scalabili e sicuri per ambienti fisici e virtuali; raggruppa fino a 9 switch HPE FlexFabric
5940 in una configurazione IRF, consentendo gestione e configurazione come un unico switch con un
singolo indirizzo IP; semplifica ToR e implementazione e gestione, riducendo spese operative e le
implementazioni data center.

- |EEE 802.1w Rapid Convergence Spanning Tree Protocol aumenta l'uptime del network attraverso il
recovery rapido di link non funzionanti.

- IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) fornisce alta disponibilita dei link in ambienti VLAN
multipli consentendo il "multiple spanning trees".

- Virtual Router Redundancy Protocol (VRRP) consente a un gruppo di due router di eseguire il back up a
vicenda in modo dinamico per creare ambienti routed ad elevata disponibilita.

- Aggiornamenti hitless patch consentono ai patch e ai nuovi servizi di essere installati senza riavviare il
sistema, aumentando l'uptime del network e facilitandone il mantenimento.

- La convergenza ultrarapida dei protocolli (< 50 ms) con rilevamento degli errori basato su standard (BFD,
Bidirectional Forwarding Detection) consente di monitorare la connettivita dei collegamenti e riduce il
tempo di convergenza della rete per RIP, OSPF, BGP, IS-IS, VRRP, MPLS e IRF.

- Device Link Detection Protocol (DLDP) monitora la connettivita dei link e disattiva le porte alle estremita
se si individua del traffico unidirezionale, prevenendo il verificarsi di loop in reti basate su STP.

- Graceful Restart {GR) consente ai router di indicare agli altri la loro capacita di mantenere una tabella di
routing durante una chiusura temporanea e riduce significativamente i tempi di convergenza sul
ripristino; supporto per OSPF, BGP e IS-IS.

5.9.4.9 Switch Tipo 9 (layer 3 — Modulari large)
HPE A7510 Switch — Codice Prodotto JD238C

Gli switch core modulari HPE serie 7500 rappresentano la nuova generazione di switch avanzati muilti-layer di classe
enterprise in grado di soddisfare le esigenze in continuo cambiamento dei servizi di rete integrati {dati, voce e video).

Gli switch di questo portfolio possono essere implementati in pili ambienti di rete come core LAN aziendali, layer di
aggregazione e data center, nonché convergenza ed edge di reti MAN (Metropolitan Area Network). || modello ;
proposto & lo Switch HPE 7500 10 slot. Grazie a un backplane passivo, al supporto per la condivisione del carico, alla /o
gestione e ai fabric ridondanti, gli switch HPE serie 7500 sono in grado di offrire un‘alta affidabilita {HA). Inoltre, | ’
backplane a elevata velocita, grazie alla piu aggiornata tecnologia di switching, forniscono servizi di rete wire-speed
Layer 2 e Layer 3 per le applicazioni piu esigenti. Quest’architettura di next-generation protegge inoltre ['investimento
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delle aziende nelle infrastrutture di rete a lungo termine e offre la possibilita di espandere i moduli a 40 e 100 Gbps, in
caso di necessita futura. Grazie al supporto di tecnologie estremamente affidabili, come NSF (non-stop forwarding) e
[RF (Intelligent Resilient Framework), gli switch della serie 7500 offrono la massima resilienza, migliorando la
produttivita e riducendo il TCO (total cost of ownership). Questa linea di switch é attenta all'ambiente, poiché rispetta
gli standard RoHS (Restriction of the Use of Certain Hazardous Substances in Electrical and Electronic Equipment).

Un singolo switch & in grado di offrire fino a 496 porte 1 GbE, 176 porte 10 GbE e 44 porte 40GbE. Gli switch della serie
7500 supportano:

Intelligent Management Center (IMC} Endpoint Admission Defense (EAD), per la concessione delle
autorizzazioni
di accesso in base allo stato di protezione degli utenti;
PoE+, servizi voce;
Otto code di priorita per porta per soddisfare requisiti multimediali quali video e voce;
Elevato QoS per nuovi servizi. | modelli della serie HPE 7500, presenti in convenzione Consip Lan 6, per offrire
alle Amministrazioni tutta la flessibilita basata sulla capacita di switching e la densita di porte necessarie
sono:

o 7510 dispone di 10 slot per i moduli di interfaccia ethernet
Moduli di servizio per funzionalita potenziate
I moduli di servizio HPE aggiungono potenti funzionalita alle piattaforme di switching e routing. | moduli
disponibili offrono servizi di protezione e gestione LAN wireless integrati direttamente nell'infrastruttura di
rete. Questi moduli flessibili dispongono di memoria e processori dedicati, in modo da non compromettere le
prestazioni di switch o router host, riducendo le spese operative complessive e semplificando
I'implementazione.
Architettura moderna
Lo chassis 7500 & stato concepito per offrire alle Amministrazioni una protezione degli investimenti a lungo
termine. | trace di backplane offrono una maggiore larghezza di banda e maggiore potenza per sviluppi futuri:
la gestione intelligente dell'energia e dell'ambiente rende possibili questi cambiamenti. La serie di switch
utilizza una nuova generazione di merchant silicon che supporta gli standard emergenti e vanta una
migliorata efficienza energetica.
Elenco completo di funzioni
La serie 7500 rende disponibili tutte le funzioni previste per un chassis modulare high-end per
I'implementazione di layer di aggregazione, data center e core aziendali complessi:
- Percorsi distinti per dati e controllo, per protezione e prestazioni migliorate;
- I moduli di servizio disponibili a elevate prestazioni migliorano la funzionalita, semplificano
I'implementazione e riducono il TCO complessivo;
- Funzioni complete QoS (Quality of Service) per applicazioni mission-critical inclusi telefonia IP,
storage e video;
- Protezione completa per il controllo dell'accesso alla rete, crittografia e protezione delle risorse
aziendali;
- Funzioni estese di alta affidabilita e possibilita di creare uno switching fabric virtuale resiliente grazie
alla tecnologia IRF (Intelligent Resilient Framework);
- Funzionalita CLI complete {command-line interface), nonché una GUI e gestione basate su Web;
- Un'architettura basata su standard consente una crescita senza problemi e investimenti futuri senza
lock-in proprietari;
- Funziona come Multi-Customer Edge (MCE) e supporta MPLS VPN (Multiprotocol Label Switching
Virtual Private LAN) L2 (Martini, Kompela) ed L3, che & possibile estendere per supportare un servizio di LAN
privata virtuale (VPLS).
- Supporto del protocollo OpenFlow che abilita architetture di rete SDN — Software Difined
Networking per una soluzione end-to-end in grado di automatizzare la rete dal data center al campus, e al
branch;
- Supporto MDC - Multitenant Device Context ovverc un meccanismo di virtualizzazione che permette
di segmentare I'apparato fisico sia logicamente che fisicamente. Il singolo apparato potra cosi essere
segregato in diversi contesti virtuali (fino a 8 logical device) ognuno dei quali con risorse hardware dedicate,
processi e configurazioni;
- Supporto VXLAN su schede SE e MPU er il supporto flessibile delle connessioni su una rete campus di
livello 3 ovunque;
- MacSec — supportato sulle prime 8 delle schede SE per una maggiore sicurezza end-point o switch-
to-switch
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e  Architettura resiliente per la business continuity

La serie 7500 offre un design HA che comprende un backplane passivo, moduli di gestione, fabric con
condivisione del carico, ventole e alimentatori ridondanti. Tutti gli elementi del sistema sono hot-swappable,
in modo da ridurre al minimo l'impatto di eventuali guasti a singoli componenti. 1 cambiamenti nella
topologia della rete dovuti a guasti di un dispositivo o di un collegamento possono causare interruzioni di
servizio per applicazioni business-critical; MSTP (Multiple Spanning Tree Protocol), RSTP (Rapid Spanning Tree
Protocol), OSPF (Open Shortest Path First), ECMP (Equal Cost Muiti Path) e VRRP {Virtual Router Redundancy
Protocol) consentono un rapido ripristino dalle modifiche alla topologia della rete. Gli switch core modutari
della serie 7500 supportano la tecnologia IRF, un innovativo switching fabric virtuale resiliente che consente
di gestire piti chassis interconnessi (fino a 4 nei modelli a 3 e 6 slot e 2 per il modello a 10 slot) come un unico
dispositivo gestito e fault tolerant con capacita di failover a elevata velocita, sfrutta le risorse di ogni singolo
chassis per prestazioni massime e offre switching Layer 2 e servizi di routing Layer 3. Queste funzionalita sono
disponibili anche nel caso in cui gli chassis si trovino in posizioni geografiche diverse per supportare
applicazioni remote nei siti di disaster recovery. Gli switch 7500 supportano anche il protocollo RRPP (Rapid
Ring Protection Protocol), che consente la creazione di anelli di ripristino rapido basati sulla tecnologia
Ethernet standard.

5.10 Access Point (Wi-Fi AP)
5.10.1 Access Point per ambienti interni

5.10.1.1 HPE ARUBA

La soluzione HPE Aruba che compone la convenzione CONSIP LAN 6 in ambito Wireless e’ basata sul modello
“Instant”. In questo modello i componenti strutturali fondamentali della trasmissione Wireless, cioe’ gli access-points
(AP), i componenti che realizzano I'operazione di bridging tra IEEE 802.11 ed IEEE 802.3, sono intesi in una accezione
“thin”, cioe’ “sottile”, o “leggera”. Questo modello prevede quindi che i componenti di maggiore numerosita’ e
maggiore estensione di localizzazione fisica, siano i piu’ semplici possibile, al punto tale da richiedere, nella maggior
parte dei casi, nessuna operazione di provisioning delle configurazioni; questo onere viene affidato invece a
componenti “controller” di minore numerosita’, cui gli AP distribuiti fanno riferimento per ricevere i dettagli
configurativi. Il modello wireless “thin” si propone dunque 'cbiettivo di semplificare 'operativita’ delle reti wireless,
esigenza palesata a seguito della graduale crescita e diffusione del loro utilizzo, e al crescere delle difficolta’ di
configurazione/gestione dei modelli tradizionali “fat”: nei modelli “fat” il componente AP e’ infatti inteso nella totale
pienezza delle propria funzionalita’. Il modello “thin” prevede invece una specializzazione dei ruoli: controllo e
management in pochi controller, cui i numerosi distribuiti AP {con il ruolo trasmissivo sul data plane) fanno
riferimento. Si intende dunque che I'operatore ed il manager della soluzione wireless cosi’ costituita facciano
riferimento solo ai pochi Controller, e non alla moltitudine di AP, semplificando cosi’ sia il setup che il
management/controllo.

Nell’lambito della declinazione di questo modello, all'interno della propria offerta Instant, HPE Aruba ha ulteriormente
semplificato il paradigma “thin”, assegnando funzionalita’ “Controller” anche agli AP. Con queste premesse, dunque,
analizzando i ruoli dei componenti proposti in convenzione

Aruba IAP-304 Access Point per ambienti interni

Aruba LIC-AW Aruba Airwave with RAPIDS
and VisualRF

Software di gestione della piattaforma wireless
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HPE Aruba ~ CONSIP LAN 6 WiFi
Perché scegliere HPE Aruba1/2

- semplicita nell'istallazione grazie alla soluzione instant

- La soluzione Instant garantisce un vControfier distribuito
ogni AP pud assumere il fuolo di controller in caso di fault del Master
non limitatc a 40 AP bensi 128 AP per ogni Clusteril!

integrato nelf' AP indoor presente in convenzione

 Navigazione indoor degli utenti e push notification
;. possibilita controfio e monitoring reaftime di strumenti aziendali
internet of Thinks
ia soluzione integra la gestione dei Guest mediante un Captive portal customizzabile

Dhniase ridistribuisce in maniera intelligente i Clients per ogni AP in modo da assicurare le migliori performance al singolo
mente No Sticky Clientst

visibilita a 360 gradi delte appticazioni suila rete Wifi.

HPE Aruba — CONSIP LAN 6 WiFi
Perché scegliere HPE Aruba 2/2

-~ Funzionalita di Firewall L7 integrata nella soluzione Aruba instant

g ottimizza # comportamento Wi-Fi e assicura che gli instant AP stiano aila large daile
:nterferenze RF, onenendo cosl una rete wireless pit affidabile e prestazionale attraverso.

- La selezione automatica del canale e delia potenza;

- Larilevazione e riduzione delle interferenze e dei buchi di copertura;

« itload balancing;

Gestione Unificata WiFi-Wired di tutti i prodotti in convenzione Consip Lan € grazie al Software Aruba Airwave

Muttivendor

Zero-touch provisioning

Tool avanzato per la verifica delia copertura ottimaie in tempo reale

Localizzazione Client, Access Point e Access Point non autorizzati (Rogue Access Point) sufle mappe di copertura

- tutti gli AP garantiti a vita con sostituzione NBD

{
?
/

5.10.1.2 HPE Aruba AP Indoor — Aruba 304

aruba
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VANTAGGI
Gli access point della serie 300 Wave 2 offrono elevate prestazioni e un'eccezionale esperienza utente per ambienti a
media densita.

Questi access point Wave 2 sono dotati di tecnologia MIMO (MU-MIMO) ClientMatch multiutente per aumentare
I'efficienza della rete e supportare la crescente densita di dispositivi.

La serie 300 é anche dotata di un Aruba Beacon Bluetooth integrato che semplifica la gestione remota di una rete su
larga scala di Aruba Beacon, fornendo al contempo funzionalita di localizzazione e orientamento indoor e notifiche

basate sula prossimita.

Gli Access Point indoor sono forniti in modalita bundle e di seguito vengono riportati tutti li accessori inclusi:

Access Point per ambienti interni
Aruba iAP304 Accessori inclusi nel Bundle

3 Antenne Omnidirezionali - JWOT1A - AP-ANT-20W 2.4-2.5GHz (2dBiy4.9-5.875GHz (2dBi) Compact Omni-Dir DMt Indr White Antenna

Access point dual radio 802.11ac con MIMO multiutente
* Supporta fino a 1.300 Mbps sulla banda a 5GHz (con client 3SS/VHT80) e fino a 400Mbps sulla banda a 2,4
GHz (con client 255/VHT40)
Radio Bluetooth Low-Energy (BLE) integrata
»  Abilita i servizi basati sulla posizione con i dispositivi mobili dotati di BLE che ricevono segnali da piu Aruba
Beacon contemporaneamente
= Consente la gestione dell’installazione degli Aruba Beacon a batteria
ACC (Advanced Cellular Coexistence)
* Riduce al minimo linterferenza generata da reti cellulari 3G/4G, sistemi di antenne distribuite e
apparecchiature commerciali small cell/femtocell.
QoS per la visibilita e il controllo delle app
* Supporta la gestione delle priorita e I'applicazione delle policy per app di comunicazioni unificate, tra cui
Microsoft Skype for Business con dati crittografati di videoconferenze, voce, chat e condivisione di desktop
Gestione RF
* La tecnologia Adaptive Radio Management (ARM) assegna automaticamente le impostazioni di canale e di
potenza trasmissiva, fornisce airtime fairness e fa si che gli AP operino senza fonti di interferenza RF per
garantire WLAN affidabili e ad alte prestazioni
*  Gli AP della serie 300 di Aruba possono essere configurati per fornire funzionalita di air monitoring part-time
o dedicato per analisi dello spettro e protezione dalle intrusioni wireless, tunnel VPN per estendere le sedi
remote alle risorse aziendali e connessioni wireless mesh dove non siano disponibili cavi Ethernet
Visibilita e controllo intelligenti delle applicazioni
= La tecnologia AppRF si serve dell'esame approfondito dei pacchetti per classificare e bloccare, dare priorita o
limitare la larghezza di banda per oltre 2.500 app aziendali o gruppi di app
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Sicurezza

La protezione dalle intrusioni wireless integrata protegge dalle minacce e le riduce, eliminando al contempo
I'esigenza di sensori RF e applicazioni di sicurezza separate

| servizi per la reputazione e la sicurezza dell'lP identificano, classificano e bloccano i file, gli URL e gli IP
malevoli, fornendo una protezione avanzata dalle minacce online

Tecnologia TPM (Integrated Trusted Platform Module) per I'archiviazione sicura di credenziali e chiavi

Monitoraggio intelligente dell'alimentazione (IPM)

Consente all'AP di monitorare costantemente e segnalare il consumo energetico effettivo e,
facoltativamente, di prendere decisioni autonome per disattivare determinate funzionalita

Negli AP della serie 300, la funzionalita IPM per il risparmio energetico si applica quando l'unita & alimentata
da una fonte 802.3af PoE. Per impostazione predefinita, I'interfaccia USB sara la prima caratteristica a
disattivarsi se il consumo energetico dell'AP supera il budget disponibile. In rare occasioni pud essere
necessario adottare ulteriori misure per il risparmio energetico, ma nella maggior parte dei casi gli AP della
serie 300 operano in modalita illimitata

Ampia scelta delle modalita’ operative

Gli AP della serie 300 di Aruba offrono una serie di modalita operative per soddisfare requisiti di gestione e
installazione specifici.

Modalita gestita da controller: quando sono gestiti tramite Mobility Controller di Aruba, gli AP Aruba della
serie 300 offrono funzionalita di configurazione centralizzata, crittografia dei dati, applicazione delle politiche
e servizi di rete, nonché inoltro distribuito e centralizzato del traffico

Modalita Aruba Instant: in modalita Aruba Instant, un singolo AP distribuisce automaticamente la
configurazione di rete agli altri AP Instant nella WLAN. Basta accendere un Instant AP, configurarlo via Wi-Fi e
collegare gli altri AP: l'intera procedura richiede circa cinque minuti. Se i requisiti della WLAN cambiano, un
percorso di migrazione integrato consente agli AP Instant della serie 300 di divenire parte di una WLAN
gestita da un Mobility Controller

AP remoto (RAP) per I'implementazione nelle filiali

AM (Air Monitor) per IDS wireless, rilevamento e contenimento di server non autorizzati

Analizzatore dello spettro, dedicato o ibrido, per l'identificazione delle fonti di interferenza RF

Mesh aziendale sicura

Per le installazioni di grandi dimensioni su piu siti, il servizio Aruba Activate riduce notevolmente i tempi di
installazione automatizzando il provisioning dei dispositivi, gli upgrade del firmware e la gestione
dell'inventario. Con Aruba Activate, gli Instant AP sono spediti dallo stabilimento a qualsiasi sede e si
configurano autonomamente all’accensione.

SPECIFICHE

Radio 802.11ac - 5 GHz 3x3 MIMO (1.300 Mbps di velocita massima) e 2,4 GHz 2x2 MIMO (400 Mbps di
velocita massima), con un totale di tre connettori RP-SMA dual-band per le antenne esterne

SPECIFICHE RADIO WI-FI

Tipo di AP: da uso interno, dual radio, 5GHz 802.11ac 3x3 MIMO e 2,4-GHz 802.11n 2x2 MIMO
Dual radio configurabile tramite software, supporta 5 GHz (Radio 0) e 2,4 GHz (Radio 1)
5GHz: Single User (SU) MIMO con tre flussi spaziali per una velocitd dati wireless massima di 1.300 Mbps a
dispositivi client singoli 3x3 VHT80
5GHz: Multi User {(MU) MIMO con due flussi spaziali per una velocita dati wireless massima di 867 Mbps fino
a due (1x1 VHT80) dispositivi client MU-MIMO contemporaneamente
2,4GHz: Single User (SU) MIMO con due flussi spaziali per una velocita dati wireless massima di 400 Mbps a
dispositivi client singoli 2x2 VHT40 (300 Mbps per dispositivi client HT40 802.11n)
Supporto di un massimo di 256 dispositivi client associati per radio e di massimo 16 BSSID per radio
Bande di frequenze supportate (si applicano restrizioni specifiche di singoli paesi):
o Da2,400a2,4835 GHz
o Dab5,150a 5,250 GHz
o Dab5,250a 5,350 GHz
o Dab5,470a5,725 GHz
o Dab5,725a 5,850 GHz
Canali disponibili: a seconda del dominio regolatore configurato
La selezione dinamica delle frequenze {DFS, Dynamic Frequency Selection) ottimizza I'utilizzo dello spettro RF
disponibile
Tecnologie radio supportate:
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o 802.11b: DSSS (Direct-Sequence Spread-Spectrum)
o 802.11a/g/n/ac: OFDM (Orthogonal Frequency-Division Multiplexing)
*  Tipi di modulazione supportati:
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
»  Potenza di trasmissione: configurabile in incrementi di 0,5 dBm
*  Potenza di trasmissione massima (condotta), limitata da requisiti normativi locali:
o Banda 2,4 GHz: +18 dBm per chain, +21 dBm aggregata (2x2)
o Banda 5GHz: +18 dBm per chain, +23 dBm aggregata (3x3)

Nota: i livelli di potenza di trasmissione condotta escludono il guadagno dell'antenna. Per la potenza di
trasmissione (EIRP) massima, aggiungere il guadagno dell'antenna

= La funzionalita ACC (Advanced Cellular Coexistence) riduce al minimo l'interferenza generata dalle reti
cellulari
s  Tecnologia MRC (Maximum Ratio Combining) per prestazioni del ricevitore ottimizzate
= Tecnologia CDD/CSD (Cyclic Delay/Shift Diversity) per prestazioni RF in downlink ottimizzate
s Intervallo di guardia breve per i canali a 20 MHz, 40 MHz, 80MHz e 80 MHz
s Codifica STBC (Space-Time Block Coding) per un maggiore intervallo e una ricezione ottimizzata
* Tecnologia LDPC (Low-Density Parity Check) per una correzione degli errori ad alta efficienza e un throughput
pit elevato
»  Beamforming di trasmissione (TxBF) per una migliore affidabilita e raggio del segnale
»  Velocita dei dati supportate (Mbps):
o 802.11b:1,2,5,5,11
o 802.11a/g:6,9, 12, 18, 24, 36, 48, 54
o 802.11n(2,4GHz): da 6,5 a 300 (da MCS0O a MCS15)
o 802.11n (5GHz): da 6,5 a 450 (da MCS0 a MCS23)
o 802.11ac:da6,5a 1.300 (da MCSO a MCS9, NSS =da 1 a 3 per VHT20/40/80)
s Supporto 802.11n High-Throughput (HT): HT 20/40
s Supporto 802.11ac VHT: VHT 20/40/80
»  Aggregazione pacchetti 802.11n/ac: A-MPDU, A-MSDU

ANTENNE WI-FI
s AP-304/IAP-304: tre connettori RP-SMA per antenne dual band esterne. Perdita interna massima tra
I'interfaccia radio e i connettori antenna esterna (dovuta al circuito diplexer): 0,8dB a 2,4 GHz e 1,6dB a 5
GHz.

ALTRE INTERFACCE
= Unainterfaccia di rete 10/100/1000BASE-T Ethernet (RJ-45)
o Rilevamento automatico della velocita di collegamento e MDI/MDX
o 802.3az EEE (Energy Efficient Ethernet)

= Interfaccia host USB 2.0 (connettore di tipo A)
* Radio BLE (Bluetooth Low Energy)
o Fino a 3 dBm di potenza di trasmissione (classe 2) e -92 dBm di sensibilita di ricezione
o Antenna integrata con downtilt di circa 30 gradi e guadagno massimo di 2,3 dBi (AP-304/1AP-304) o
3,4 dBi (AP-305/IAP-305)

= Indicatori visivi (LED multicolore): per lo stato di sistema e della radio

= Pulsante di reset: reset alle impostazioni di fabbrica (durante I'avwviamento del dispositivo)
= Interfaccia per porta console seriale (proprietaria; disponibile cavo adattatore opzionale)
» Slot di sicurezza Kensington

SORGENTI DI ALIMENTAZIONE E CONSUMO
= L’AP supporta 'alimentazione DC diretta e Power over Ethernet (PoE)
* Quando sono disponibili entrambe le sorgenti di alimentazione, I'alimentazione DC ha la priorita sul PoE
=  Gli alimentatori sono venduti separatamente
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* Sorgente DC diretta: 412Vdc nominali, +/- 5% eL'interfaccia accetta una spina circolare con positivo centrale
da 2,1/5,5 mm con lunghezza di 9,5 mm
*  Power over Ethernet (PoE): sorgente conforme a 802.3af/802.3at a 48 Vdc (nominali)
o Funzionalita non limitate con PoE 802.3at
o Quando si usa la tecnologia IPM (Intelligent Power Monitoring), ’AP potrebbe passare alla modalita
di risparmio energetico con funzionalita ridotta se alimentato da una sorgente PoE 802.3af {vedi i
dettagli su Intelligent Power Monitoring)
o Senza la tecnologia IPM, la porta USB é disattivata quando I'AP & alimentato da una sorgente PoE
802.3af
* Massimo consumo di energia: 13W (PoE) o 11W (DC) Esclude I'alimentazione consumata dal dispositivo USB
esterno (e dal personale interno), che pud raggiungere 6,5W (PoE) 0 5,5 W (DC) per dispositivo USB 5 W/1 A
*  Massimo consumo di energia in modalita inattiva: 3,7W {PoE) 0 2,6W (DC)

MONTAGGIO

" L'AP viene fornito in dotazione con due clip di montaggio (colore bianco) per il collegamento a soffitto con T
bar piana da 9/16 o 15/16 pollici

CARATTERISTICHE FISICHE
= Dimensioni/peso dell'unita esclusi gli accessori di montaggio:
o 165mm x 165mm x 38mm
o 460g
= Dimensioni/peso {confezione di spedizione):
o 205mmx 205mm x 52mm
o 620g

CONDIZIONI AMBIENTALI
* Funzionamento:
o Temperatura: da 0°C a +50°C
o Umidita: da 5% a 93% senza condensa
®* [mmagazzinaggio e trasporto:
o Temperatura: da -40°Ca +70°C

CONFORMITA NORMATIVA
®  FCC/Industry of Canada
=  Marchio CE

= Direttiva 1995/5/CE sulle apparecchiature radio e sulle apparecchiature terminali di telecomunicazione
= Direttiva 72/23/CE sulla bassa tensione

= EN300:328
= EN 301:489
= EN301:893

= UL/IEC/EN 60950
= EN60601-1-1e EN 60601-1-2

AFFIDABILITA
= Tempo medio fra i guasti (MTBF): 1.116.000 ore (127 anni) a una temperatura di esercizio di +25 gradi

CERTIFICAZIONI
= (B Scheme Safety, cTUVus
= UL2043 Plenum Rating
= Certificato Wi-Fi Alliance (WFA) 802.11a/b/g/n/ac

GARANIZIA
*  (Garanzia a vita limitata Aruba

VERSIONI MINIME DEL SOFTWARE
*  Aruba0S$6.5.1.0
*  Aruba Instant0S 4.3.1.0
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5.10.2 Software di gestione piattaforma Wireless

5.10.2.1 HPE ARUBA

Aruba AirWave & un sistema di gestione di rete potente e di facile utilizzo, che non solo supporta solo l'infrastruttura
cablata e wireless di Aruba, ma anche di una vasta gamma di altri produttori. Fornisce una visibilitd granulare su
dispositivi, utenti e applicazioni della rete. Con un'introspezione senza precedenti e un controllo centralizzato per
gestire in modo efficace le infrastrutture aziendali globali, Airwave consente alle organizzazioni IT di ottimizzare in
modo proattivo le prestazioni della rete, rafforzare la sicurezza wireless, e migliorare I'esperienza dell'utente finale.
Attraverso un'interfaccia utente centralizzata e intuitiva, AirWave fornisce monitoraggio in tempo reale, avvisi
proattivi, report storici e risoluzione dei problemi rapida ed efficiente. Le visualizzazioni di pannelli dedicati
consentono di visualizzare rapidamente potenziali problemi di copertura radiofrequenza (RF), traffico di
comunicazioni unificate e di collaborazione (UCC), prestazioni delle applicazioni e integrita dei servizi di rete.

Il modulo aggiuntivo Aruba Clarity analizza in modo proattivo la qualita dell'esperienza degli utenti finali fornendo
funzionalita di monitoraggio avanzate per servizi di rete critici, come guasti e tempo di risposta per un dispositivo
mobile nell’associazione a una componente radio Wi-Fi. Altri servizi monitorati includono il tempo di autenticazione
atraverso un server RADIUS, la raccolta di un indirizzo IP tramite server DHCP, e la risoluzione dei nomi per i servizi
DNS. Cio consente alle organizzazioni IT di visualizzare la visibilita end-to-end dei problemi prima che scalino, mentre
le metriche vengono monitorate in tempo reale e acquisite anche tramite test opzionali a richiesta, o pianificati per
analisi predittiva.

AppRF fornisce una visibilita approfondita sulle applicazioni e sul traffico Web in rete, per garantire che le app mission-
critical ottengano priorita, che gli utenti non visitino siti rischiosi, o anche solo misurare i modelli di utilizzo. Un
pannello UCC dedicato offre una visibilita granulare delle applicazioni di Unified Communications come Skype for
Business e tutte le chiamate Wi-Fi che attraversano la rete.

La posizione e la mappatura di VisualRF offre viste a livello di rete dell'intero ambiente RF. Le mappe della copertura
Wi-Fi e la sottostante topologia cablata mostrano un'immagine chiara e precisa di chi si trova sulla rete, posizione e
rendimento dei componenti. Inoltre, gli overlay dello stato dei client, e le prestazioni delle applicazioni, possono
aiutare a diagnosticare rapidamente problemi specifici per un client, una planimetria, o un percorso specifico. li
rilevamento rogue AirWave RAPIDS funziona attraverso un modulo software di protezione dalle intrusioni wireless
denominato RFProtect, per raccogliere dati e mitigare i prablemi con AP rogue, client non autorizzati e eventi di
intrusione wireless su reti cablate e wireless. | dati wireless raccolti da RAPIDS sono correlati con i dati della rete
cablata per identificare le minacce piu significative e rilevanti, riducendo al contempo i falsi positivi e rafforzando la
sicurezza della rete.

Disponibile come software o dispositivo hardware e software combinato, AirWave offre all'IT la possibilita di prendere
decisioni intelligenti e ben informate sulla rete, riducendo al tempo stesso i costi e la complessita del miglioramento
della qualita del servizio.

Risolvi i problemi di connettivita prima che si verifichino

Con il nuovo modulo Aruba Clarity, AirWave monitora proattivamente le metriche critiche non RF: il tempo necessario
a un dispositivo mobile per associarsi a una radio Wi-Fi, autenticarsi su un server RADIUS, raccogliere un indirizzo IP
tramite DHCP o risolvere nomi per Servizi DNS. Con awvisi personalizzati e test del cliente simulati, Clarity consente
all'IT di intraprendere azioni proattive contro i problemi di prestazioni futuri.

MONITORAGGIO E VISIBILITA IN TEMPO REALE

= Visualizzare automaticamente tutti gli utenti e i dispositivi: wireless e remoti - sulla rete.

* Misurare i tempi di risposta e i tassi di errore per client, associazione con radio Wi-Fi, autenticazione con
Server RADIUS, tempi di risposta DHCP, e risoluzione DNS.

= Monitorare l'infrastruttura cablata che collega il wireless controller e AP.

= Visualizza errori radio, tra cui rumore di fondo e informazioni sull'utilizzo del canale, cause frequenti di
problemi di connettivita.

= Analizza da livello di rete a livello di dispositivo monitoraggio delle visualizzazioni.

®* Memorizza e visualizza le prestazioni, la capacita e statistiche a livello di applicazione, traffico Web e rete
deviazioni per un periodo di 40 settimane.

APPRF

Per una visibilita approfondita delle applicazioni e del traffico web, AppRF assicura che le app mission-critical abbiano
la priorita. E’ possibile valutare |'utilizzo complessivo delle applicazioni, e avere visibilita sugli utenti che inducono le
maggiori quote di traffico. Una dashboard UCC dedicata offre una visibilita granulare per applicazioni di comunicazioni
unificate come Skype per Business e tutte le chiamate Wi-Fi che attraversano la rete.
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VISUALRF

| servizi di localizzazione e mappatura delle posizioni offrono viste dell'intero ambiente RF. Mappe di copertura Wi-Fi,
e della sottostante topologia cablata, mostrano un'immagine chiara e accurata di chi & sulla rete, posizione, e
comportamento generale della rete. Le sovrapposizioni configurabili mostrano lo stato e delle applicazioni dei client
con relative prestazioni, per diagnosticare rapidamente problemi specifici per ogni client, per una mappa specifica, per
un intero piano, o posizione specifica.

¥ 2 s

RAPIDS

if rilevamento rogue AP di Airwave funziona con il modulo Aruba RFProtect, con protezione dalle intrusioni wireless e
raccolta dati per attenuare i problemi dovuti a rogue AP e client, eventi di intrusione wireless e wired. | dati wireless
raccolti sono correlati con la rete dati per identificare le minacce pil significative e rilevanti, riducendo notevolmente i
falsi positivi e aumentando significativamente il rafforzamento complessivo della sicurezza della rete.

DISCOVERY DISPOSITIVI
= Rileva automaticamente i dispositivi dell'infrastruttura WLAN.
= Funziona in qualsiasi ambiente di rete, inclusi quelli di grandi dimensioni e su reti distribuite multi-sito.
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RISOLUZIONE DEI PROBLEMI E DIAGNOSTICA

* Visualizza i dati di dispositivi client ArubaOs, Instant e ClearPass Policy Manager; comprendendo incluso il
tipo di dispositivo, il sistema operativo, dettagli del sistema operativo, produttore e modello.

* Ricerca di client per nome utente o indirizzo MAC, visualizzazione diagnostica delle statistiche dei dispositivi
di rete, unitamente ad indicatori per valutare lo stato di salute e le prestazioni complessive.

* Sovrapposizione dello stato dei client su planimetria per diagnosticare problemi specifici per client o su
un'‘area della mappa.

= Diagnostica facilmente problemi di radiofrequenza

ANALISI DELLA CAUSA E CORRELAZIONE EVENTI
* Mappa le relazioni tra gli AP controller e switch per identificare principali cause dei tempi di inattivitd e
problemi di prestazioni.
* Correlaiproblemi di prestazioni e tempi di inattivita in modo tale da inviare singoli avvisi di allarme.

GESTIONE DELLE CONFIGURAZIONI

= Configura automaticamente AP, controller, Aruba Instant, e Aruba Switches.

® Permette di definire le politiche di configurazione attraverso un'interfaccia utente web, o importando una
configurazione nota da un dispositivo esistente.

*  Configura gli AP Instant Aruba facilmente in ambienti multi-sito.

*  Permette di eliminare dispendiosi ed inclini ad errori operazioni ed aggiornamenti manuali per mezzo di una
efficiente distribuzione del software remoto.

= Supporta aggiornamenti avanzati del firmware con possibilita’ di scelta ed imposizione versioni certificate,
con download differiti di immagini e processi di riavvio, nonché supporto per la programmazione posticipata
degli aggiornamenti o delle modifiche del firmware.

= Archivia configurazioni dei dispositivi ed esegue e backup delle flash per ripristinare le statistiche e le
configurazioni precedenti dei controller Aruba.

= Mantiene registri di verifica dettagliati delle modifiche apportate da tutti gli operatori di Airwave.

MIGLIORA LA PIANIFICAZIONE ED IL PROVISIONING DELLA RETE
= VisualRF consente di eseguire rapidamente pianificazione della copertura RF e cablata per nuovi siti.

GESTISCE LE ULTIME TECNOLOGIE, ARCHITETTURE E PRODOTTI
* Un'unica interfaccia di gestione per pit generazioni di dispositivi.
= Supporto di AP autonomi, controllati dal controller e mesh, tra cui Aruba Open AirMesh.
= Monitoraggio di dispositivi wired utilizzando MIB standard.
= Generazione report sull'utilizzo delle porte wired per pianificazione delle capacita.

INTERFACCIA WEB FACILE DA USARE

= Accesso basato sui ruoli, diritti di visualizzazione e amministrazione privilegi su misura per le responsabilita
lavorative.
specifici periodi di tempo.

= |dentificazione e ricerca utenti per nome.

= Panoramica del cliente riepiloga i tipi di client collegati a Ia rete e fornisce visibilita ai clienti vegliati o VIP.

® Le visualizzazioni multiple del cruscotto forniscono visibilita su ogni aspetto di RF, client, applicazioni e servizi
di rete.

OPZIONI HARDWARE E VIRTUALE DELL'APPARECCHIO
Le seguenti versioni di AirWave sono progettate e testate per garantire compatibilita e prestazioni per diversi requisiti
di dimensione:

®  Versione Pro che supporta fino a 1.500 dispositivi gestiti.

*  Versione Enterprise che supporta fino a 4.000 dispositivi gestiti.

HARDWARE
AirWave Enterprise richiede Appliance Enterprise 0 macchine virtuali
®*  VMware e Hyper V supportati

Telecom italia — Tutti i diritti riservati

Archiviazione File Pagina Allegati Versione
R STPA PAC TIC1RITYPFDN ASST Satta | aghi Concin Reti | acali6 45 di 55 Definitivn

o)



- e l IIVI Pi E .
- .. 1aNno Esecuzione

Sales Top Pubblica Amministrazione Definitivo
Gestione Convenzioni

Emesso da: B.S/NO.PSD Cod. Doc. TLC18L7YPED~ Ver. 0— 05/09/2018

6. SERViZI

6.1 Servizio di supporto al collaudo

Il fornitore procedera autonomamente alla verifica funzionale di tutti gli apparati e servizi oggetto della fornitura e al
termine di tale verifica consegnera all’Amministrazione Contraente il «Verbale di Fornitura»;
L’amministrazione Contraente procedera al collaudo della fornitura:

e Richiedendo a Telecom Italia di effettuare il collaudo tramite una propria commissione interna
producendo, a completamento della fase di collaudo, la relativa documentazione di riscontro
{autocertificazione). L'Amministrazione sottoscrivera entro 20 giorni il «Verbale di Collaudo».

¢ Nominando una propria Commissione di collaudo entro 15 giorni dalla data riportata sul «Verbale di
Fornitura». | lavori dovranno concludersi entro 15 giorni dalla data di costituzione della Commissione di
collaudo con la stesura del «Verbale di Collaudo».

Nel caso di esito positivo, la data del «Verbale di Collaudo» avra valore di «Data di accettazione» della fornitura.

6.1.1 Collaudo della componente passiva del cablaggio (se fornito e installato da Telecom Italia)

n ottemperanza a quanto previsto dalla normativa vigente, sara certificata ogni singola tratta, sia realizzata in cavo
UTP/FTP/telefonico, sia in fibra ottica, per attestare la rispondenza alle caratteristiche minime della normativa
applicabile vigente. Saranno effettuati test sia per quanto riguarda i collegamenti in fonia sia per i collegamenti dati
rilasciando, per entrambi, i “Fogli di Collaudo” con le misure ed i risultati di tutti i test effettuati. In caso di esito
positivo del collaudo sara rilasciata, in duplice copia, la seguente documentazione, conforme alla normativa EIA/TIA
606-A:

e Verifica delle prestazioni delle connessioni fornita su un supporto cartaceo;

Disegno logico della rete;

Etichettatura del Cablaggio strutturato;

Disegno fisico planimetrico con la posizione degli armadi di distribuzione ed il passaggio dei cavi dorsale;

Disegno dettagliato di ogni armadio rack con i pannelli di distribuzione-permutazione e con la tabella delle

permutazioni;

¢ Documentazione del cablaggio redatta con simbologia ed abbreviazioni standard comprensiva di etichettatura
degli elementi di connessione (cavi, prese, etc.} rispettando gli standard EIA/TIA 568-B ed ISO/IEC 11801;

Al fine di garantire un’adeguata gestione di quanto installato, in fase di collaudo saranno utilizzati metodi e procedure
sistematiche per I'identificazione di tutte le parti (armadi, percorsi dei cavi, connettori, pannelli, etc...) e sard prodotta
un’adeguata documentazione aggiornata, successivamente, durante I'intero ciclo di vita del cablaggio. Quanto detto
sara svolto in pieno rispetto dello standard EIA/TIA 606-A che prevede, infatti, I'identificazione e la gestione delle parti
attraverso “tools cartacei ed informatici”.

Gli elementi oggetto della documentazione sono, ad esempio:

spazi dove sono ubicate le terminazioni;
percorso dei cavi;

tipologia dei cavi;

terminazione dei cavi;

messe a terra per telecomunicazioni;
apparati.

Collegamenti dati (work area cable)

In relazione ai collegamenti dati, viene verificato che il segmento sotto test non abbia problemi di continuita elettrica
(Open, Short) e che le coppie siano correttamente inserite a livello dei connettori terminali (rispettivamente
all'attacco utente ed al permutatore di piano) senza alcuna inversione dei fili. Viene collegato in successione ciascun
filo di un estremo (lato permutatore) del segmento sotto misura ad un generatore di tensione e si verifica all'altro
estremo, lato attacco d'utente, che la tensione sia presente su di un filo (continuitd) nella posizione prevista da un
collegamento dritto corretto (corretta inserzione). Tale test viene automaticamente realizzato dallo strumento di
collaudo utilizzato ovvero TDR o Power Meter.
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Si inserisce nel connettore dati della presa utente il modulo di loop-back dello strumento di test mediante una bretella
connettorizzata RI45; si connette al permutatore lo strumento principale di misura mediante una bretella di
connessione e si esegue la misura. Il test sara effettuato su un campione di segmenti pari al 100% di quelli presenti.

il segmento viene giudicato idoneo nel caso che esso mostri continuita elettrica e corretta inserzione ai connettori
delle estremita. La prova viene accettata nel caso in cui tutti i segmenti testati superino la prova. L'esecuzione delle
prove viene registrata sul “Foglio di Collaudo” rilasciato a seguito del collaudo stesso. In caso di utilizzo di strumento
TDR, i dati rilevati saranno memorizzati nello strumento per essere poi stampati o archiviati in formato magnetico.

In caso di utilizzo di strumento Power meter, che non permette la memorizzazione, ma solo la visualizzazione a display
dei risultati dei test effettuati, il tecnico che effettua la prova, riportera evidenza della prova effettuata e dell’esito sul
Foglio di Collaudo.

| test sui collegamenti dati vengono effettuati anche in relazione alla misura dell’attenuazione del cavo, alla misura di
Near-End Crosstalk (NEXT) e alla misura del rumore in linea. Il test di attenuazione verifica che il segmento sotto test
abbia un’attenuazione inferiore a quanto richiesto per poter correttamente operare in ambiente LAN. La prova si
effettua inserendo nel connettore dati della presa utente il modulo di loop-back dello strumento di test, mediante una
bretella connettorizzata RJ45 si connette lo strumento al permutatore principale e si esegue la misura. Viene attivato il
test che fornisce il valore di attenuazione massimo rilevato su tutte le coppie del segmento nell'ambito di una serie di
prove effettuate nell'intervallo di frequenza 5-10 MHz per Ethernet. Il test sara effettuato su un campione di segmenti
pari al 100% di quelli presenti.

Il segmento, in ogni caso, sara considerato idoneo solo se conforme alle normative vigenti relative alla specifica
tipologia di impianto. L'esecuzione delle prove viene registrata sul Foglio di Collaudo. In caso di utilizzo di strumento
TDR/OTDR, i dati rilevati saranno memorizzati nello strumento per essere poi stampati o archiviati in formato
magnetico. In caso di utilizzo di strumento Power Meter, che non permette la memorizzazione, ma solo la
visualizzazione a display dei risultati dei test effettuati, colui che effettua la prova, riportera evidenza della prova
effettuata e dell’esito sul Foglio di Collaudo.

fl test sulla misura del rumore in linea, verifica che il segmento sotto test sia caratterizzato da un valore di rumore
inferiore a quanto richiesto per poter correttamente operare in ambiente LAN. La prova si effettua inserendo nel
connettore dati della presa utente il modulo di loop-back dello strumento di test, mediante una bretella
connettorizzata RI45 si connette lo strumento al permutatore principale e si esegue la misura. Si attiva il test e si lascia
lo strumento in registrazione per alcuni secondi (circa 30); il display fornisce direttamente ed automaticamente il
massimo valore di rumore ambiente rilevato tra tutte le coppie del segmento nell'intervallo di tempo di attivita del
test. Il test sara effettuato su un campione di segmenti pari al 100% di quelli presenti. I collaudo sara considerato
superato solo nel caso in cui tutti i segmenti testati superino le prove. L’evidenza della tipologia e dell’esecuzione delle
prove viene registrata sul Foglio di Collaudo.

In caso di utilizzo di strumento TDR, i dati rilevati dovranno essere memorizzati nello strumento per essere poi
stampati o archiviati in formato magnetico. In caso di utilizzo di strumento Power meter, che non permetta la
memorizzazione, ma solo la visualizzazione a display dei risultati dei test effettuati, colui che effettua la prova,
riportera evidenza della prova effettuata e dell’esito sul Foglio di Collaudo.

Collegamenti di dorsale in rame multicoppia

Sempre per quanto riguarda i test sulle tratte in rame, sono previste anche le prove di collaudo sulle tratte di dosale in
cavo multicoppia, sia per quanto riguarda i collegamenti in fonia che per quelli dati.

In particolare, per la parte fonia, viene effettuato un test sulla continuitd e corretta inserzione: viene verificato che le
coppie del cavo multicoppia di backbone sotto test non abbiano problemi di continuita elettrica (Open, Short) e che le
coppie siano correttamente inserite a livello dei connettori terminali (rispettivamente al permutatore centrale e al
permutatore di piano) senza alcuna inversione dei fili.

Il test deve essere effettuato su tutti i cavi multicoppia che costituiscono il backbone verticale in rame: per ciascun
cavo sara effettuato il test su un numero di coppie pari al 100% di quelle presenti. Il cavo multicoppia viene giudicato
idoneo nel caso in cui esso dimostri continuita elettrica e corretta inserzione alle terminazioni delle estremitd per
ciascun gruppo di coppie provate. Il backbone viene considerato collaudato positivamente nel caso in cui tutti i cavi
multicoppia superino la prova. L'esecuzione delle prove viene registrata sul Foglio di Collaudo.

In caso di utilizzo di strumento TDR, i dati rilevati dovranno essere memorizzati nello strumento per essere poi
stampati o archiviati in formato magnetico. In caso di utilizzo di strumento Power meter, che non permette la
memorizzazione, ma solo la visualizzazione a display dei risultati dei test effettuati, colui che effettua la prova,
riportera evidenza della prova effettuata e dell’esito sul Foglio di Collaudo.
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Collegamenti di dorsale in rame

In relazione ai test di collaudo effettuati sulle tratte di dorsale dati in rame, viene verificato che il cavo di dorsale sotto
test non abbia problemi di continuita elettrica (Open, Short) e che le coppie siano correttamente inserite a livello dei
connettori terminali (rispettivamente al permutatore centrale ed al permutatore di piano) senza alcuna inversione dei
fili.

Tale test viene automaticamente realizzato dallo strumento di collaudo utilizzato ovvero TDR o power meter,
collegando al permutatore di piano il modulo di loop-back dello strumento di test e al permutatore centrale lo
strumento principale. Si attiva il test che fornisce direttamente e automaticamente il risuitato.

Il cavo viene giudicato idoneo nel caso in cui esso dimostri continuita elettrica e corretta inserzione alle terminazioni
delle estremita. L'esecuzione delle prove viene registrata sul Foglio di Collaudo. in caso di utilizzo di strumento TDR, i
dati rilevati dovranno essere memorizzati nello strumento per essere poi stampati e archiviati in formato magnetico.
In caso di utilizzo di strumento Power meter, che non permette la memorizzazione, ma solo la visualizzazione a display
dei risultati dei test effettuati, colui che effettua la prova, riportera evidenza della prova effettuata e dell’esito sul
Foglio di Collaudo.

Collegamenti di dorsale in fibra ottica

Per il collaudo della rete in fibra ottica & necessario misurare la perdita di ogni terminazione e di ogni circuito
utilizzando un’apposita sorgente luminosa, un apposito misuratore ed una coppia di adattatori per il tipo di connettori
installati.

La sorgente luminosa deve essere in grado di generare una forma d'onda di lunghezza pari a 850 nm e/o 1.300nm (i e
I finestra). L'emissione di luce puo essere sia a tipo continuo a bassa potenza, sia di tipo periodico a bassa potenza
equivalente ad una forma d'onda quadra a 10 kHz. sia di tipo continuo ad alta potenza.

Il misuratore deve essere in grado di rilevare livelli di potenza espressi sia in dBm che in dBr, fornendo anche gli
scostamenti in dBm rispetto ai dBr previsti come risultato della misura.

La misura ottenuta automaticamente dallo strumento OTDR & accettabile quando il valore di perdita (dB) é uguale o
inferiore alla somma dei limiti di perdita dichiarati dal costruttore per la fibra ottica e per i connettori ottici.

Le impostazioni di misura saranno conformi alle indicazioni ANSI /EIA/TIA-526-14, metodo B.; il segmento viene
considerato idoneo se si verifica che & rispettato il limite definito dallo standard EIA/TIA-568-B. Le misure di
attenuazione su fibre monomodali saranno realizzate a 1300 e a 1550 nm. La modalita di misura sara conforme al
metodo 1°, EIA/TIA-526-7. L'esecuzione delle prove viene registrata sul Foglio di Collaudo.

In caso di utilizzo di strumento OTDR, i dati rilevati dovranno essere memorizzati nello strumento per essere poi
stampati o archiviati in formato magnetico.

6.1.2 Collaudo degli apparati attivi

Per quanto riguarda le procedure tecniche di collaudo degli apparati attivi, in caso di semplice fornitura, l'installazione
sara eseguita a seguito del buon esito del collaudo del cablaggio passivo. Gli apparati attivi saranno messi in funzione
dopo la verifica preventiva del buon funzionamento delle linee di alimentazione di servizio e di backup. Il collaudo
degli apparati attivi verra eseguito con le seguenti modalita:

o verifica corretta tensione di alimentazione;
e accensione apparato e verifica funzionamento degli alimentatori;
e verifica accensione dei LED.

Gli apparati attivi saranno messi in funzione dopo la verifica preventiva del buon funzionamento delle linee di
alimentazione di servizio e di backup.
Il collaudo degli apparati attivi verra eseguito con le seguenti modalita:

e verifica corretta tensione di alimentazione;

connessione con PC portatile alla porta seriale dell’apparato;
accensione apparato e verifica funzionamento degli alimentatori;
verifica della versione software/firmware;

verifica della memoria RAM e memoria Flash;

verifica consistenza delle porte/moduli a bordo degli apparati.

Dopo aver verificato il corretto funzionamento di ogni singolo apparato/modulo si prosegue con la connessione degli
apparati in base all’architettura proposta in sede di progetto.

Telecom Italia — Tutti i diritti riservati
Archiviazione File Pagina Allegati Versione
R STPA PAC TIC1RIZYPFD ASST Sette | ashi Concin Reti [ nealia 4% di 8% Nefinitivn




- - . .
- us l Ilvl Piano Esecuzione

Sales Top Pubblica Amministrazione Definitivo
Gestione Convenzioni

Emesso da: B.S/NO.PSD Cod. Doc. TLC18L7YPED- Ver. 0 - 05/09/2018

Per poter eseguire fe prove di connettivita, saranno quindi attestate le bretelle in fibra ottica o rame per il
collegamento verso altri apparati attivi e le bretelle in rame per la connessione alle porte dell’apparato attivo verso il
Personal Computer.

La verifica di connettivita sara eseguita tramite I'esecuzione di ping verso punti della rete predefiniti verificando i
ritardi introdotti nelle tratte in caso di attraversamento di pil apparati. Dal centro stella verranno eseguite anche
prove di traffico per controllare I'efficienza nella trasmissione dei dati (es. FTP).

Trascorse ventiquattro ore dalla fine delle prove di connettivita, senza il riscontro di alcuna problematica
hardware/software, il collaudo sara considerato positivo e saranno compilati i moduli di certificazione del collaudo.
Per quanto riguarda il collaudo degli apparati ad emissione ottica (diodo laser) si procedera nel seguente modo:

o connessione delle interfacce di ingresso;

e esecuzione della procedura di puntamento mediante il collegamento di un PC portatile alla porta console
dell’apparato;

e verifica dei limiti di attenuazione della trasmissione in dB/Km;

e prove di trasferimento dati attraverso il collegamento ottico;

e verifica della gestione con protocollo SNMP.

Per quanto riguarda il collaudo degli apparati Wireless Wi-Fi ed Hiperlan e della relativa rete si procedera nel seguente

modo:

o verifica corretta tensione di alimentazione;

accensione apparato e verifica funzionamento degli alimentatori;

verifica accensione dei LED;

connessione delle interfacce di ingresso;

esecuzione della procedura di posizionamento antenne mediante il collegamento di un PC portatile alla porta

console dell’apparato;

e verifica della copertura Radio e della visibilita di tutti i dispositivi di rete che devono essere interconnessi
mediante gli AP mediante prove di ping;

e prove di trasferimento dati attraverso il collegamento WI-FI/Hiperlan;

e verifica della gestione con protocollo SNMP.

In relazione al collaudo degli apparati attivi UPS, nella documentazione rilasciata all’ Amministrazione, verra inserita
un’apposita voce nella quale sara descritta e commentata I'avvenuta installazione e collaudo degli apparati UPS, sia
per gli armadi di medie dimensioni che per quelli di grandi dimensioni.

It collaudo su tali apparati, essendo muniti della funzione di AutoTest, avverra semplicemente lanciando la suddetta
procedura, dopo aver accuratamente rilevato il carico di VA degli apparati attivi (router, switch etc) presenti
nell’armadio rack e fisicamente collegati all’UPS.

In caso di esito positivo del processo di autotest, verra compilata la scheda di avvenuto collaudo.

Verranno eseguiti dei test di simulazione di interruzione della rete elettrica per mostrare ai responsabili
del’amministrazione richiedente, il perfetto funzionamento dell’apparato.

6.2 Servizi di assistenza, manutenzione e gestione

La fornitura del servizio di assistenza e manutenzione ordinario non & comprensiva delle lavorazioni riguardanti le PDL,
il loro allestimento o la loro modifica o spostamento. Tali esigenze sono previste nel servizio di intervento su PDL cosi
come specificato nel paragrafo Errore. L'origine riferimento non & stata trovata. seguente.

6.2.1 Servizi di manutenzione

| servizi di assistenza e manutenzione sul nuovo per la tipologia di apparati attivi previsti in convenzione, sono gestiti
dal CNA ed eseguiti dai fornitori con le modalita indicate nel capitolato tecnico e annessi chiarimenti nel rispetto degli
SLA previsti e riportati dal progettista nel CNI, e sono comprensivi di:
e manutenzione preventiva, che include interventi per evitare I'insorgere di malfunzionament;i;
e manutenzione evolutiva comprendente tutte le attivita inerenti il costante aggiornamento delle componenti
software/firmware dei sistemi all’ultima release disponibile sul mercato;
e manutenzione correttiva che include le azioni volte a garantire una pronta correzione dei malfunzionamenti e
il ripristino delle funzionalita anche attraverso attivita di supporto on-site.

Nel corso degli interventi di manutenzione saranno essere eseguite almeno le seguenti attivita: R
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¢ eliminazione degli inconvenienti che hanno determinato la richiesta di intervento;

e controllo e ripristino delle normali condizioni di funzionamento;

e fornitura ed applicazione delle parti di ricambio della stessa marca, modello e tipo e nuove di fabbrica per la
manutenzione del nuovo, o equivalenti per la manutenzione dell’esistente,

e aggiornamento della documentazione relativa;

e redazione del relativo “verbale di intervento”.

6.2.1.1 Servizi di Assistenza e Manutenzione del nuovo

Per tale servizio vengono definite tre differenti fasce di performance:

e Low Performance (LP): con finestra di erogazione del servizio
Lun-Ven 08.00-17.00 oppure 09.00-18.00

¢ Medium Performance (MP): con finestra di erogazione del servizio
Lun-Ven 08.00-17.00 oppure 09.00-18.00 e Sab. 08.00-14.00

e High Performance (HP): con finestra di erogazione del servizio
H24 7 giornisu 7

Le fasce LP, MP e HP rappresentano i livelli di servizio opzionali relativi all’assistenza e alla manutenzione che
' Amministrazione potra richiedere separatamente.

Il livello di gravita del guasto segnalato sara codificato attraverso dei Severity Code assegnati dal Call Center del
Concorrente. Il Severity Code dovra essere repentinamente segnalato dal Call Center ai referenti mediante gli
strumenti di comunicazione disponibili (telefono, posta elettronica) assieme ad una diagnosi di massima del disservizio
e ad una stima sulle modalita e sulle tempistiche di ripristino.

| Severity Code sono di seguito identificati:

e Severity Code 1 - Guasto Bloccante: le funzionalitd di base efo maggiormente rilevanti non sono pii
operative.
s Severity Code 2 - Disservizio: le funzionalitd di base sono operative ma il loro utilizzo non & soddisfacente.

Nota: il servizio di Assistenza e Manutenzione High Performance (HP) con finestra di erogazione del servizio H24 7
giorni su 7, viene applicato solo per le Forniture degli Apparati Attivi di tipo 7 e 8 per una durata di 4 anni.

Si precisa che il servizio di manutenzione sara eseguito nel rispetto degli SLA riportati nella Guida alla Convenzione.
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7. PROJECT MANAGEMENT E PIANO DI REALIZZAZIONE

Le attivita saranno espletate senza interruzioni in conformita al piano delle attivita seguente, salvo problemi legati
alapprovvigionamento dei materiali, a partire dalla data di avvio lavori preventivamente concordata con
I’Amministrazione che decorrera dalla data in cui ’Amministrazione rendera disponibili i locali ove andranno realizzate
le attivita descritte nel Progetto esecutivo ed eventualmente i titoli edilizi necessari.

Tale data, definita come “data di disponibilita dei locali”, sara indicata dall’Amministrazione nell’Ordinativo di
fornitura oppure attraverso I'emissione di un apposito “Verbale di disponibilita dei locali” successivo all’emissione
dell’Ordinativo di fornitura.

Pertanto, tutte le date riportate nel piano di attivazione o cronoprogramma sono espresse in termini di fasso
temporale intercorrente dalla data di disponibilita dei locali.

Si precisa che alcune delle attivita previste potranno essere svolte anche in parallelo tra loro.

Il piano delle attivita, se necessario, potra essere verificato ed aggiornato a cura dei responsabili delle parti anche
durante la fase realizzativa.

Durata attivita

Macro attivita (giornate
lavorative)
Fornitura e lavori di posa in opera di apparati passivi 60 gg
Lavori di realizzazione di opere civili accessorie alle fornitura 50 gg
Fornitura e installazione di apparati attivi e ups 52
(comprensiva di configurazione ove richiesta) gg
Certificazione e collaudo Impianti 56 gg

Relativamente ai lavori di realizzazione di opere civili accessorie alle fornitura, eventuali criticita, non prevedibili e/o
pianificabili in fase progettuale, potranno essere oggetto di riesame tra le parti in relazione agli impatti sulla
pianificazione temporale nonché la eventuale revisione di spesa richiesta.
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8. PIANI DI SICUREZZA

In relazione alla progetto esecutivo in oggetto, in ottemperanza alle disposizioni di cui ai Decreti in vigore, (art.7 D.Lgs.
626/94 - art.26 D.Lgs. 81/08), il Piano Operativo di Sicurezza che sara messo in atto dal personale di impresa da noi
comandato ad operare presso le Vostre sedi Vi sara inviato successivamente.

Con l'occasione Vi comunichiamo che il personale Telecom, che interverra presso le Vostre sedi per le attivita di

progettazione, coordinamento lavori e collaudo, & stato formato in merito agli articoli di legge suddetti, & stato reso
consapevole dei rischi da Voi elencati e non introduce a sua volta eventuali rischi con la propria attivita.
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9. ONERI DI PROGETTAZIONE

Nel caso in cui ’Amministrazione Contraente emetta una Lettera d’ordine per la redazione del Piano di esecuzione
definitivo ma decida di non approvarlo e, quindi, di non procedere all’emissione dell'Ordinativo di fornitura,
I’Amministrazione Contraente dovra comunque corrispondere all’Aggiudicatario un corrispettivo per le attivita
preliminari svolte, secondo quanto indicato nella seguente tabella:

< 100 oppure solo fornitura 1.000 €
tra 100 e < 200 2.000 €
> 200 5.000 €

Tabella - Remunerazione costo del Piano di esecuzione definitivo

Le PDL che devono essere valutate per il computo del costo della pianificazione operativa sono quelle indicate
dall’ Amministrazione nella Lettera d’ordine per la redazione del Piano di esecuzione definitivo.

Si precisa che i corrispettivi indicati nella tabella sopra riportata sono fissi, invariabili ed omnicomprensivi di ogni
onere e spesa inerenti tutte le attivita preliminari svolte e non sono oggetto di offerta e, quindi, di ribasso da parte dei
Fornitori.

L’Amministrazione Contraente potra non procedere con F'Ordinativo di Fornitura, senza alcun onere a suo carico,
qualora la quotazione riportata nel Piano di esecuzione definitivo risulti superiore del 10% (dieci per cento) rispetto
alla quotazione del preventivo economico preliminare (riportata nel Piano di esecuzione preliminare).
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10. ALLEGATI

Allegato 1 - Richiesta Progetto Preliminare/valutazione preliminare.

Fod
i

ORDINE_4431461.p
df

Allegato 2 - Piano di Esecuzione Preliminare

TLC18L7YPEP ASST
Sette Laghi Consip Re¢

Allegato 3 - Richiesta Progetto Definitivo/valutazione definitiva.
ORDINE_4441604.P
DF

Allegato 4 - Preventivo Economico Definitivo (IVA esclusa) relativa ai prodotti e ai servizi richiesti sulla base del
Listino di fornitura della Convenzione Reti Locali 6 ed ai lavori di realizzazione di opere civili accessorie alle fornitura
(listini DEI).

Forniture relative al Cablaggio puntirete per Access Point e sedi Ospedaliere

Allegato 4 Cablaggi
Varie AP.xks

Forniture Apparati Attivi per sedi Ospedaliere Switch tipo 2 a tipo 6 compreso le varianti richieste

A TIPO 6.xIs

Forniture Apparati Attivi per sedi Ospedaliere Switch tipo7e 8

Allegafo 4 Switch

Tipo 7 e 8.xls
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RIEPILOGO ECONOMICO

11.1 FORNITURE ACQUISTABILI IN CONVENZIONE CONSIP LAN6

CA CA CA CA
Descrizione forniture e servizi CONSIP LANG6 Importo | manutenz; manutenz{ manutenz{ manutenz Note
1°anno | 2°anno | 3°anno | 4°anno
Riferim. Allegato 4 Cablaggi
M ial izi i ieA Poi
ateriale / servizi per cablaggio Sedi e Access Point €111.796,82 Vari e AP xls
Forniture in opera Apparati Attivi per sedi Ospedaliere Switch §po Rifer. Allegato 4 Switch da
2atipo6 € 216.651,42 Tipo 2 a Tipo 6.xls
Forniture in opera Apparati Attivi per sedi Ospedaliere Switch tipo Rifer. Allegato 4 Switch Tipo ]
7e8 t[ €36.612,54 €803,88 €919,3p  €919,3p €919,3p 8.xIs
TOTALE FORNITURE CONSIP LANG €365.060,78 €803,83 €919,32 €919,32 €919,32
TOTALE CONSIP LANG INCLUSO SERV. DI MANUTENZIONE 1° ANNO €365.864,66
11.2 FORNITURE ACQUISTABILI FUORI CONVENZIONE CONSIP LAN6
Codice Forniture acquistabili fuori convenzione CONSIP LANG importo Note
. . : Forniture di materiale Extra Consip comprensivo di . - . .
. li f
Rifer. forniture HPE Aruba Extra Convenzione manutenzione SLA NBD €58.170,00 acquistabili fuori convenzione
TOTALE € 58.170,00

Riferimento tabella di pag. 21 del presente documento.

Codice Cavi acquistabili fuori convenzione CONSIP LANG Produttore Importo
Cavo Panduit Cat. 6 UTP CCA-s1-d1-al Fornitura in opera cavo cat 6U CCA-s1-d1-al Fornil PANDUIT €9.870,00
RL6L1 GFOO8UNI12LU-B2Ca Fornitura cavo monomodale 9/125 micron 0S2, 12 fibre B2Ca-s1a{Forni|BRAND-REX €4.095,00
RL6L1 GFOMAUNI12LU-B2Ca Fornitura cavo multimodale 50/125 micron OM4, 12 fibre B2Ca-s1] Forni|BRAND-REX €5.145,00
RL6L1 GFOMAUNIOBLU-B2Ca Fornitura cavo multimodale 50/125 micron OMA4, 8 fibre B2Ca-s1a|FornilBRAND-REX €12.180,00
TOTALE FORNITURA CAVI IN OPERA € 31.290,00
Riferimento tabella di pag. 7 del presente documento.
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